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облачные хранилища

08 Установка программ для работы с облачным хра-

нилищем на примере NextCloud.  Рассмотрим уста-

новку и настройку хранилища NextCloud, которое можно 

применить для хранения фото, видео, аудио и многого 

другого.

Елена Верещагина, Александр Фролов

Cпрашивайте – отвечаем

10 Системы MANO, vCPE, EMS.   Рынок виртуализации се-

тевых функций в России уже продемонстрировал успеш-

ные кейсы, особенно в телекоме, где операторы ощутили 

реальные преимущества.  

БезОпАсНОсть

дата-центры

12 Дата-центры: есть ли опасность утечки данных? 

 Российские компании уже несколько лет испытывают 

дефицит вычислительных мощностей. Рост числа про-

ектов, которые связаны с ЦОДами, эксперты объясняют 

развитием облачных технологий и возможностями искус-

ственного интеллекта. По их прогнозам, спрос на центры 

обработки данных будет только расти в ближайшие годы. 

И это внушает оптимизм. Но, как всегда, у медали есть 

две стороны. Насколько безопасно размещение данных 

в ЦОД сегодня? Особенно, если речь идет, например, 

о критической информационной инфраструктуре (КИИ)?

Искусственный интеллект

18 Место искусственного интеллекта в современном 

мире информационной безопасности.  Современ-

ная безопасность начинает впадать в кризис. Методом 

квантового отжига удалось взломать так любимый Мини-

стерством Обороны КНР AES-256, считавшийся до этого 

довольно надежным криптостойким методом сохранения 

информации. Появление новых моделей ИИ начинает на-

ступать на пятки своими новинками, призванными подо-

рвать и без того хрупкую безопасность в сети Интернет.

Сергей Головашов, Иван Агатий, Евгений Бирюков

Машинное обучение

24 Обнаружение аномального поведения пользова-

телей в журналах событий безопасности Windows 

с применением алгоритмов неконтролируемого 

машинного обучения.  В статье рассказывается по-

средством каких инструментов можно организовать по-

иск подозрительных пользователей в информационных 

системах, работающих на базе ОС Windows. В какой по-

следовательности применять эти инструменты и какие 

задачи при этом будут решаться.

Артем Макшаев

сетеВые техНОлОгИИ

Спрашивайте – отвечаем 

28 Балансировщик нагрузки серверов или контрол-

лер доставки приложений (ADC application delivery 

controller).  Какие ADC сейчас используют компании? 

Какие есть перспективные отечественные разработки? 

Какие тенденции существуют на китайском рынке?

сИНОпсИс: сеНтЯБРь 2014

30 О чем писали наши авторы и что читали наши под-

писчики в «Системном администраторе» в сентябре 

2014 года?  Рассказываем коротко о лучших журналь-

ных статьях, актуальных темах и новых ИТ-продуктах, про 

которые шла речь в этом номере.

31 Компьютерное пиратство делает Россию эко-

номически отсталым государством.  Речь пойдет 

о пользователях ПК. Ведь и бухгалтеры, и сисадмины, 

и дизайнеры, и программисты, и журналисты – все они 

используют свои ПК 

Владимир Иванов

36 Монополия на авторские права тормозит прогресс.  

Красть – нехорошо. Тогда скажите, почему вы сегодня 

(или вчера) снова совершили кражу? Как, вы ничего не 

крадете? А Windows у вас лицензионный? 

Евгений Сивков

40 Компьютерному вору все ПО впору.  ИТ-отрасль теря-

ет миллиарды, компании – доброе имя, люди – свой биз-

нес. В очередной раз мы вспоминаем поговорку «Спасе-

ние утопающих – дело рук самих утопающих».

Ирина Ложкина

42 Active Directory и безопасность. Часть 2. Вопро-

сы защиты.  Одним из основополагающих факторов 

защиты Active Directory является принцип наименьших 

привилегий, когда пользователю независимо от его роли 

предоставляется лишь необходимый минимум полномо-

чий для выполнения его обязанностей.

Степан Москалев, Леонид Шапиро

44 Новый уровень защиты от утечек данных. Рези-

дентные модули OCR в хостовых DLP-системах. 

 Экосистема безопасности корпоративных ИТ переживает 

углубляющийся кризис, порожденный, с одной стороны, 

коммерциализацией киберпреступности и усилением факто-

ра геополитизации, а с другой – замедлением идеологиче-

ского и технологического развития систем защиты данных.

Сергей Вахонин

46 Введение в AngularJS.  С самого появления JavaScript 

получил репутацию гадкого утенка. Лишь спустя годы 

ему удалось стать настоящей рок-звездой среди языков 

программирования.

Игорь Антонов
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50 Алгоритмы: ирландское рагу.  Структуры данных и ал-

горитмы их обработки – краеугольный камень професси-

ональных навыков любого программиста. Плюс, конечно, 

способность погрузиться в предметную область.

Алексей Вторников

КАРьеРА/ОБРАзОВАНИе

Книжная полка

56 Защиты много не бывает.  Среди книжных новинок 

издательства «БХВ» есть несколько изданий, посвящен-

ных методам социальной инженерии и способам защиты 

от нее, безопасности компьютерных сетей. 

«Са» рекомендует

62 Современный PowerShell. 2-е издание.  Предлагаем 

вам познакомиться с главами из книги Андрея Попова, 

специалиста ИТ-поддержки и преподавателя с 25-летним 

стажем, автора нескольких книг по технологиям сценари-

ев Windows, вышедшей в издательстве «БХВ».

Пятая пара

78 MLOps: эволюция DevOps в ИИ.  С развитием техно-

логий и увеличением объемов данных, ИИ стал неотъем-

лемой частью современных бизнес-процессов. Однако 

создание и внедрение моделей машинного обучения 

требует не только глубоких знаний в области алгорит-

мов, но и эффективного управления жизненным циклом 

этих моделей. Здесь на помощь приходит MLOps.

Владимир Соловьев

ретроспектива

80 Семьдесят лет компьютерной эры. Пятая дека-

да: 1986-1995.  Продолжаем публикацию хроник воз-

никновения, становления и развития информационных 

технологий. Путешествует во времени и рассказывает 

историю развития информационных технологий Влади-

мир Гаков, ведущий и автор рубрики «Ретроспектива».

Владимир Гаков

НАУКА И техНОлОгИИ

раздел для научных публикаций

86 Разработка программы на языке программирова-

ния высокого уровня Arduino C для аналитического 

моделирования многоканальных систем массово-

го обслуживания с буферированием. 

Ткаченко К.С.

92 Выбор симулятора компьютерных сетей для обу-

чения студентов высшего учебного заведения.  

Ильичев В.Ю., Драч В.Е., Симаворян С.Ж.
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