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ПРЕДИСЛОВИЕ 
 

Дисциплина «Криптографические методы защиты информа-

ции» занимается вопросами формирования фундаментальных зна-

ний основных положений теории криптографической защиты ин-

формации, оценки криптостойкости, имитостойкости и помехо-

устойчивости шифров, особенностей использования вычислитель-

ной техники в криптографии, привитие умений и навыков исполь-

зования данных знаний при работе с системами криптографической 

защиты информации 

Задачи дисциплины: 

- изучить математические основы криптографических методов 

защиты информации; 

- изучить основные алгоритмы симметричного и асимметрич-

ного шифрования данных; 

- изучить основы организации структуры криптосистем. 

Данная дисциплина базируется на знаниях, полученных сту-

дентами в ходе изучения дисциплин: «Информатика», «Дискретная 

математика», «Теория вероятности и математическая статистка». 

Дисциплина «Криптографические методы защиты информации» 

обеспечивает изучение следующих дисциплин: «Техническая защита 

информации», «Управление информационной безопасности», «Про-

граммно-аппаратные средства обеспечения информационной безопас-

ности». Знания и практические навыки, полученные из дисциплины 

«Криптографические методы защиты информации», используются 

студентами при разработке курсовых и дипломных работ. 

Освоение дисциплины позволит будущему специалисту по 

направлению подготовки 10.05.03 (090303.65) – Информационная 

безопасность автоматизированных систем полноценно осуществ-

лять свою профессиональную деятельность, в частности, обладать 

следующими профессиональными компетенциями (ПК): 

- способностью применять математический аппарат, в том чис-

ле с использованием вычислительной техники, для решения про-

фессиональных задач (ПК-2); 

- способностью применять методологию научных исследова-

ний в профессиональной деятельности, в том числе в работе над 

междисциплинарными и инновационными проектами (ПК-5); 
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- способностью осуществлять поиск, изучение, обобщение и 

систематизацию научно-технической информации, нормативных и 

методических материалов в сфере своей профессиональной дея-

тельности (ПК-9); 

- способностью проводить контрольные проверки работоспо-

собности и эффективности применяемых программно-аппаратных, 

криптографических и технических средств защиты информации 

(ПК-23). 

Лабораторный практикум подготовлен в соответствии с Феде-

ральным государственным образовательным стандартом высшего 

профессионального образования и представляет собой методиче-

ские материалы по организации лабораторных работ.  

 

 
 
 
 
 
 

УКАЗАНИЯ ПО ТЕХНИКЕ БЕЗОПАСНОСТИ 
 

При выполнении лабораторной работы ЗАПРЕЩАЕТСЯ: 

 самостоятельно производить ремонт персонального компью-

тера, а также установку и удаление имеющегося программного 

обеспечения; 

 нарушать общепринятые правила техники безопасности при 

работе с электрооборудованием, в частности касаться электриче-

ских розеток металлическими предметами и т. д.;  

 принимать пищу, напитки и сорить на рабочем месте пользо-

вателя персонального компьютера. 

В случае неисправности персонального компьютера необходи-

мо немедленно сообщить об этом обслуживающему персоналу ла-

боратории (системному администратору, оператору). 
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