
Единственный способ остановить
хакера — думать как он

ВТОРОЕ 
ИЗДАНИЕ

Законы безопасности
Узнайте об авторских методики
исследования проблем безопасности
и обнаружения брешей в защите при
аудите или проектировании системы.

Семь категорий атак
Убедитесь на наглядных примерах, как
отказ в обслуживании, утечка
информации, доступ к файловым
системам и базам данных,
дезинформация, удаленное
выполнение кода и получение статуса
привилегированного пользователя
может принести вам реальные
неприятности. 

Предотвращение
прослушивания
Познакомьтесь, как сравнение программ,
библиотек или файлов до или после
выполнения некоторых действий может
повлиять на данные в Вашей сети.

Стандартные алгоритмы
шифрования
Проверьте, насколько защищены ваши
зашифрованные файлы и надежны
пароли.

Последовательности
уязвимостей
Узнайте о новейших приемах хакеров. 

Сессии пиратских
подключений
Прочтите о расширенном применении
мониторинга сетевых коммуникаций
и атаках типа «злоумышленник
посередине» (man-in-the-middle).

Туннелирование 
сетевого траффика
Познакомьтесь с механизмами
создания враждебного сетевого
окружения  для перехвата сетевого
трафика. OpenSSH как один из лучших
современных пакетов для создания
сквозных туннелей.

Защита Вашего
оборудования
Создание продуктов с встроенными
механизмами защиты: сопротивление,
доказательство вторжения,  поиск
уязвимостей, обнаружение и ответная
реакция. один из лучших современных
пакетов для создания сквозных
туннелей.

Ф. Уильям Линч
Стив Манзуик
Райян Пемех
Кен Пфеил
Рэйн Форест Паппи
Райян Расселл
Дэн «Эффугас» Камински

Дэвид М. Ахмад
Идо Дубравский
Хал Флинн
Джозеф «Кингпин» Гранд
Роберт Грэм
Норис Джонсон
K2

ЗАЩ
ИТА ОТ ХАКЕРОВ

К
О

Р
П

О
Р

А
Т

И
В

Н
Ы

Х
  С

Е
Т

Е
Й

Подробное  руководство  
по  защите  Вашей  сети
Эта книга, получившая признание как всеобъемлющее практическое руководство по защите
информации, займет достойное место в вашей профессиональной библиотеке по безопасности.
Бестселлер «Защита от хакеров корпоративных сетей» продемонстрирует Вам, что
единственный способ остановить хакера — думать как он.
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