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1. Íîðìàòèâíî-ïðàâîâûå îñíîâû îáåñïå÷åíèÿèí�îðìàöèîííîé áåçîïàñíîñòè è îðãàíèçàöèîííûåìåðû çàùèòû èí�îðìàöèè ñ èñïîëüçîâàíèåìñðåäñòâ êðèïòîãðà�è÷åñêîé çàùèòû1.1. Îïðåäåëåíèå ïîíÿòèÿ ¾èí�îðìàöèÿ¿ â ñîîòâåòñòâèè ñíîðìàòèâíî-ïðàâîâûìè àêòàìè �îññèéñêîé ÔåäåðàöèèÎïðåäåëåíèå ïîíÿòèÿ ¾èí�îðìàöèÿ¿ äàåòñÿ â ï. 1 ñò. 2 Ôåäåðàëü-íîãî çàêîíà ¾Îá èí�îðìàöèè, èí�îðìàöèîííûõ òåõíîëîãèÿõ è î çàùèòåèí�îðìàöèè¿1: èí�îðìàöèÿ � ñâåäåíèÿ (ñîîáùåíèÿ, äàííûå) íåçàâèñèìîîò �îðìû èõ ïðåäñòàâëåíèÿ. Ñîãëàñíî òîìó æå çàêîíó (ï. 6 ñò. 2), äîñòóï êèí�îðìàöèè � âîçìîæíîñòü ïîëó÷åíèÿ èí�îðìàöèè è åå èñïîëüçîâàíèÿ,à êîí�èäåíöèàëüíîñòü èí�îðìàöèè (ï. 7 ñò. 2) � îáÿçàòåëüíîå äëÿ âû-ïîëíåíèÿ ëèöîì, ïîëó÷èâøèì äîñòóï ê îïðåäåëåííîé èí�îðìàöèè, òðå-áîâàíèå íå ïåðåäàâàòü òàêóþ èí�îðìàöèþ òðåòüèì ëèöàì áåç ñîãëàñèÿåå îáëàäàòåëÿ.1.2. Êëàññè�èêàöèÿ èí�îðìàöèè ïî óðîâíÿìêîí�èäåíöèàëüíîñòèÂ �îññèè èí�îðìàöèÿ â ñîîòâåòñòâèè ñ ÔÇ ¾Îá èí�îðìàöèè, èí-�îðìàöèîííûõ òåõíîëîãèÿõ è î çàùèòå èí�îðìàöèè¿ ïîäðàçäåëÿåòñÿ íàîáùåäîñòóïíóþ è îãðàíè÷åííîãî äîñòóïà. Â ñâîþ î÷åðåäü, èí�îðìàöèÿîãðàíè÷åííîãî äîñòóïà ìîæåò îòíîñèòüñÿ ê ãîñóäàðñòâåííîé èëè êîì-ìåð÷åñêîé òàéíå, ïåðñîíàëüíûì äàííûì è äðóãèì âèäàì èí�îðìàöèè(ñì. òàáëèöó 1). Íèæå áóäóò êðàòêî îõàðàêòåðèçîâàíû âèäû èí�îðìàöèèîãðàíè÷åííîãî äîñòóïà, ñ êîòîðûìè â îñíîâíîì ïðèõîäèòñÿ ñòàëêèâàòü-ñÿ ñïåöèàëèñòó, èñïîëüçóþùåìó ñðåäñòâà êðèïòîãðà�è÷åñêîé çàùèòû èí-�îðìàöèè (ÑÊÇÈ). 1.2.1. �îñóäàðñòâåííàÿ òàéíàÂ ñîîòâåòñòâèè ñî ñò. 2 Çàêîíà �Ô ¾Î ãîñóäàðñòâåííîé òàéíå¿2 ãî-ñóäàðñòâåííàÿ òàéíà � ýòî çàùèùàåìûå ãîñóäàðñòâîì ñâåäåíèÿ â îáëà-1Ôåäåðàëüíûé çàêîí îò 27.07.2006 � 149-ÔÇ ¾Îá èí�îðìàöèè, èí�îðìàöèîííûõ òåõíîëîãèÿõ èî çàùèòå èí�îðìàöèè¿ (ïðèíÿò �Ä ÔÑ �Ô 08.07.2006). URL: http://www.
onsultant.ru/online/base/?req=do
;base=LAW;n=61798.2Çàêîí �Ô îò 21.07.1993 � 5485-1 (ðåä. îò 18.07.2009) ¾Î ãîñóäàðñòâåííîé òàéíå¿. URL: http://www.
onsultant.ru/online/base/?req=do
;base=LAW;n=89782.6
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ñòè åãî âîåííîé, âíåøíåïîëèòè÷åñêîé, ýêîíîìè÷åñêîé, ðàçâåäûâàòåëüíîé,êîíòððàçâåäûâàòåëüíîé è îïåðàòèâíî-ðîçûñêíîé äåÿòåëüíîñòè, ðàñïðî-ñòðàíåíèå êîòîðûõ ìîæåò íàíåñòè óùåðá áåçîïàñíîñòè �îññèéñêîé Ôå-äåðàöèè. Â ñîîòâåòñòâèè ñî ñò. 8 òîãî æå Çàêîíà óñòàíàâëèâàþòñÿ òðèñòåïåíè ñåêðåòíîñòè ñâåäåíèé, ñîñòàâëÿþùèõ ãîñóäàðñòâåííóþ òàéíó, èñîîòâåòñòâóþùèå ýòèì ñòåïåíÿì ãðè�û ñåêðåòíîñòè äëÿ íîñèòåëåé óêà-çàííûõ ñâåäåíèé: ¾îñîáîé âàæíîñòè¿, ¾ñîâåðøåííî ñåêðåòíî¿ è¾ñåêðåòíî¿.Èñïîëüçîâàíèå ïåðå÷èñëåííûõ ãðè�îâ ñåêðåòíîñòè äëÿ çàñåêðå÷è-âàíèÿ ñâåäåíèé, íå îòíåñåííûõ ê ãîñóäàðñòâåííîé òàéíå, íå äîïóñêàåòñÿ.Èñòîðè÷åñêè ñóùåñòâóåò òàêæå ãðè� ¾äëÿ ñëóæåáíîãî ïîëüçîâàíèÿ¿, èñ-ïîëüçîâàíèå êîòîðîãî ðåãóëèðóåòñÿ ðàçëè÷íûìè âåäîìñòâåííûìè àêòàìè.Ñâåäåíèÿ ñ òàêèì ãðè�îì íå îòíîñÿòñÿ ê ãîñóäàðñòâåííîé òàéíå, íî èõðàñïðîñòðàíåíèå îáû÷íî îãðàíè÷èâàþò � òàê, íàïðèìåð, ìîæåò áûòü çà-ïðåùåíà èõ ïóáëèêàöèÿ â ñðåäñòâàõ ìàññîâîé èí�îðìàöèè.1.2.2. Êîììåð÷åñêàÿ òàéíàÊðîìå ãîñóäàðñòâåííîé òàéíû, ðåæèì êîòîðîé óñòàíàâëèâàåòñÿ âèíòåðåñàõ �Ô, çàêîíîäàòåëüñòâî �Ô ïðåäïîëàãàåò îãðàíè÷åíèå ðàñïðî-ñòðàíåíèÿ èí�îðìàöèè â êîììåð÷åñêèõ èíòåðåñàõ ÷àñòíûõ ëèö. Ôåäå-ðàëüíûé çàêîí ¾Î êîììåð÷åñêîé òàéíå¿3 â ñò. 3 óñòàíàâëèâàåò, ÷òî êîì-ìåð÷åñêàÿ òàéíà � ýòî ðåæèì êîí�èäåíöèàëüíîñòè èí�îðìàöèè, ïîçâî-ëÿþùèé åå îáëàäàòåëþ ïðè ñóùåñòâóþùèõ èëè âîçìîæíûõ îáñòîÿòåëü-ñòâàõ óâåëè÷èòü äîõîäû, èçáåæàòü íåîïðàâäàííûõ ðàñõîäîâ, ñîõðàíèòüïîëîæåíèå íà ðûíêå òîâàðîâ, ðàáîò, óñëóã èëè ïîëó÷èòü èíóþ êîììåð÷å-ñêóþ âûãîäó, à èí�îðìàöèÿ, ñîñòàâëÿþùàÿ êîììåð÷åñêóþ òàéíó (ñåêðåòïðîèçâîäñòâà), � ñâåäåíèÿ ëþáîãî õàðàêòåðà (ïðîèçâîäñòâåííûå, òåõíè÷å-ñêèå, ýêîíîìè÷åñêèå, îðãàíèçàöèîííûå è äðóãèå), â òîì ÷èñëå î ðåçóëüòà-òàõ èíòåëëåêòóàëüíîé äåÿòåëüíîñòè â íàó÷íî-òåõíè÷åñêîé ñ�åðå, à òàê-æå ñâåäåíèÿ î ñïîñîáàõ îñóùåñòâëåíèÿ ïðî�åññèîíàëüíîé äåÿòåëüíîñòè,êîòîðûå èìåþò äåéñòâèòåëüíóþ èëè ïîòåíöèàëüíóþ êîììåð÷åñêóþ öåí-íîñòü â ñèëó íåèçâåñòíîñòè èõ òðåòüèì ëèöàì, ê êîòîðûì ó òðåòüèõ ëèöíåò ñâîáîäíîãî äîñòóïà íà çàêîííîì îñíîâàíèè è â îòíîøåíèè êîòîðûõîáëàäàòåëåì òàêèõ ñâåäåíèé ââåäåí ðåæèì êîììåð÷åñêîé òàéíû.3Ôåäåðàëüíûé çàêîí îò 29.07.2004 � 98-ÔÇ (ðåä. îò 24.07.2007) ¾Î êîììåð÷åñêîé òàéíå¿ (ïðè-íÿò �Ä ÔÑ �Ô 09.07.2004) (ñ èçì. è äîï., âñòóïàþùèìè â ñèëó ñ 01.01.2008). URL: http://www.
onsultant.ru/online/base/?req=do
;base=LAW;n=70848.7
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1.2.3. Ïåðñîíàëüíûå äàííûåÔåäåðàëüíûé çàêîí ¾Î ïåðñîíàëüíûõ äàííûõ¿4 â ñò. 3 óñòàíàâëèâà-åò, ÷òî ïåðñîíàëüíûå äàííûå � ëþáàÿ èí�îðìàöèÿ, îòíîñÿùàÿñÿ ê îïðå-äåëåííîìó èëè îïðåäåëÿåìîìó íà îñíîâàíèè òàêîé èí�îðìàöèè �èçè÷å-ñêîìó ëèöó (ñóáúåêòó ïåðñîíàëüíûõ äàííûõ), â òîì ÷èñëå åãî �àìèëèÿ,èìÿ, îò÷åñòâî, ãîä, ìåñÿö, äàòà è ìåñòî ðîæäåíèÿ, àäðåñ, ñåìåéíîå, ñîöè-àëüíîå, èìóùåñòâåííîå ïîëîæåíèå, îáðàçîâàíèå, ïðî�åññèÿ, äîõîäû, äðó-ãàÿ èí�îðìàöèÿ. Çàùèòà ïåðñîíàëüíûõ äàííûõ îñóùåñòâëÿåòñÿ â öåëÿõñîáëþäåíèÿ ïðàâ è ñâîáîä ÷åëîâåêà, â òîì ÷èñëå è íà ãàðàíòèðîâàííûåÊîíñòèòóöèåé �Ô ïðàâ íà íåïðèêîñíîâåííîñòü ÷àñòíîé æèçíè, ëè÷íóþ èñåìåéíóþ òàéíó. Ñïîñîáû çàùèòû ïåðñîíàëüíûõ äàííûõ â �Ô ïåðå÷èñ-ëÿþòñÿ â Ïðèêàçå Ôåäåðàëüíîé ñëóæáû ïî òåõíè÷åñêîìó è ýêñïîðòíîìóêîíòðîëþ (ÔÑÒÝÊ �Ô) ¾Îá óòâåðæäåíèè Ïîëîæåíèÿ î ìåòîäàõ è ñïî-ñîáàõ çàùèòû èí�îðìàöèè â èí�îðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõäàííûõ¿5, â ¾Ìåòîäèêå îïðåäåëåíèÿ àêòóàëüíûõ óãðîç áåçîïàñíîñòè ïåð-ñîíàëüíûõ äàííûõ ïðè èõ îáðàáîòêå â èí�îðìàöèîííûõ ñèñòåìàõ ïåðñî-íàëüíûõ äàííûõ¿6.Òàáëèöà 1. Âèäû èí�îðìàöèè îãðàíè÷åííîãî äîñòóïàÑâåäåíèÿ, ñîñòàâëÿþùèåîõðàíÿåìóþ çàêîíîì òàéíó Îñíîâàíèÿ îòíåñåíèÿ ñâåäåíèé ê îõðàíÿåìîéçàêîíîì òàéíå�îñóäàðñòâåííàÿ òàéíà Ñòàòüÿ 5 Çàêîíà �Ô îò 21.07.1993 � 5485-1¾Î ãîñóäàðñòâåííîé òàéíå¿Óêàç Ïðåçèäåíòà �Ô îò 30.11.1995 � 1203¾Îá óòâåðæäåíèè Ïåðå÷íÿ ñâåäåíèé,îòíåñåííûõ ê ãîñóäàðñòâåííîé òàéíå¿
4Ôåäåðàëüíûé çàêîí îò 27.07.2006 � 152-ÔÇ (ðåä. îò 27.07.2010) ¾Î ïåðñîíàëüíûõ äàííûõ¿ (ïðè-íÿò �Ä ÔÑ �Ô 08.07.2006). URL: http://www.
onsultant.ru/online/base/?req=do
;base=LAW;n=103154.5Ïðèêàç Ôåäåðàëüíîé ñëóæáû ïî òåõíè÷åñêîìó è ýêñïîðòíîìó êîíòðîëþ îò 05.02.2010 � 58 ¾Îáóòâåðæäåíèè Ïîëîæåíèÿ î ìåòîäàõ è ñïîñîáàõ çàùèòû èí�îðìàöèè â èí�îðìàöèîííûõ ñèñòåìàõïåðñîíàëüíûõ äàííûõ¿ (Çàðåãèñòðèðîâàíî â Ìèíþñòå �Ô 19.02.2010 � 16456). URL: http://www.fste
.ru/_do
s/do
_781.htm.6Ìåòîäèêà îïðåäåëåíèÿ àêòóàëüíûõ óãðîç áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ ïðè èõ îáðàáîòêå âèí�îðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ (óòâ. ÔÑÒÝÊ �Ô 14.02.2008). URL: http://www.fste
.ru/_spravs/metodika.do
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