MepeiTn Ha cTpaHuLy C NOJHOM BepCcUen

VIOK 004.451
BBK 32.972.1
B34

Bepmeiinen C.
B34 ApMuHMcTpmpoBaHKe cucteMsl 3auThl SELinux / nep. ¢ aHr. B. JI. Bepema-
ruHa, O. K. CeBoctbsiHOBOI. — M.: [IMK TIpecc, 2020. — 300 c.: u.

ISBN 978-5-97060-557-8

JTa KHNTa TI0Ka3bIBAET, KaK 3HAUNTENbHO YCUINTb 6€30I1aCHOCTD ONEPALVIOHHO¥ CUCTEMbI
Linux 1 ycTpaHUTb MMelolIyecs YsI3BMMOCTHM YCTaHOBIEHHBIX IIPUIOKEHMIA.

Bl y3Haere, Kak paboraet SELinux, Kak MO>KHO HACTPOUTb €€ 110J, CBOM HY3K/IbI U YCUIUTD
C ee IOMOIIBIO 3aLIUTY CUCTEM BUPTyaaM3alyy, BKIOUAIOIMX TexHonoruio libvirt (sVirt) u
KoHTeltHepm3anuio Docker. Taxke pacckasbIBaeTcst 00 yIPaBISTIOUIVX JECTBUSIX, 103BO-
JISTIOLIUX YIYYLIATh 6e3011aCHOCTh KOHKPETHOM CUCTEMBI C TIOMOLIBIO PUHYIUTETBHOTO
KOHTPOJISI JOCTYIIA — CTPATeTMy 3alIMThI, OIpeiersiioieli 6e30macHOCTb Linux yske MHOTO JIeT.
BonbIIMHCTBO BO3MOYKHOCTE} CMCTeMBbI 3aIMThI pacCCMaTPMUBAeTCs Ha peabHbIX IpUMepax.

Kuynra rnpegHasHaveHa Jy1s aIMMHMCTPAaTOPOB ONEPALMOHHO cycTeMbl Linux, B 3amavy
KOTODBIX BXOAUT yIpaBjieHye ee 3alyIeHHOCThIO.

VIK 004.451
BBbK 32.972.1

Authorized Russian translation of the English edition of SELinux System Administration
ISBN 978-1-78712-695-4 © Packt Publishing.

This translation is published and sold by permission of Packt Publishing, which owns or
controls all rights to publish and sell the same.

Bce npaBa 3amuineHsl. JIro6ast 4acTh 3TOM KHUTK HE MOKET ObITh BOCIIPOM3BeIeHa B Ka-
KOJ1 6bI TO HM 66110 pOopMe 1 KaKMM ObI TO HY ObIIO CpPenCcTBaMy 6€3 MMCbMEHHOT0 PaspelneHnst
BJIaJI€JIbIIEB aBTOPCKMX TPaB.

ISBN 978-1-78712-695-4 (aHr.) © Packt Publishing
© [omonHuTeNnbHbIN TeKkcT, Bepemaruu B. JI., 2020
ISBN 978-5-97060-557-8 (pyc.) © Odopmrenne, nsganne, repesox, IMK Ilpecc, 2020

MepeiiTn Ha cTpaHuLy C NOJIHOM BepCUen»


https://rucont.ru/efd/794738
https://rucont.ru/efd/794738

MepeliTn Ha cTpaHwuLy C NosHOI Bepcueli»

CopepxaHue

06 @BTOPE ...ttt sttt ettt et e et et se e neaes 13
O PELEHBEHTAX. ...ttt ettt ettt se et e et se e ne e saeseseseneneaes 15
TIPEAMCIIOBUE ...ttt ettt et a e ens 16
MaBa 1. ®yHpameHTanbHble KoHuenumuu SELINUX ..., 21
1.1. [IpemocTaBjieHye 60JbIlei 6€30IMaCHOCTH B LiNUX....ccccuvveeeeeeirieeeeeenreeeeeenes 21
1.1.1. Viconb30BaHye MO/ 6€30MaCHOCTU LiNUX cevuvvereeeenieeeierneenieenenenns 24
1.1.2. PacuipeHne BO3MOXHOCTEN CTaHLAPTHOI'O IUCKPELIVIOHHOTO
PASTPAHNUECHUS IOCTYTITA c.eeervrreeeeeanrrreeeeeeasseeseseassssssssassssesesssssssssessssasssssssssnnns 25
1.1.3. Orpann4eHe IPUBUIETUI TTOTb30BATEIS TOOL....ccceerirrrrrererinnnereaaerareeaenns 27
1.1.4. CokpatnieHre BO3OENCTBUS YIZBUMOCTEM .....uuuueeeeeeeeeeeeeereraereeaeeaannnnnneeeees 28
1.1.5. Brrouenne Bo3MoskHocTeii SELinux B orepaioHHO CUCTEME ............. 29
1.2. MapKUPOBKA BCEX PECYPCOB M OOBEKTOB .....vvveeervreeeereeeesvreeaareeeesssssesessesessseeens 31
1.2.1. OnMcaHMe MapaMeTPOB OE30ITACHOCT  ...ceeeeuurerreereeerrreeesaeaseeeesesennssseesenas 32
1.2.2. TIpUHYAUTENbHBINA TOCTYII ITOCPEICTBOM TUIIOB (DYHKIIMOHAIbHBIX
OTPAHMUEHII «uvvveeeeeeurreeeeseeisreeeeaaesssseeeseasssssessssasssssssssessssssesssassssssssssssssssesssannses 35
1.2.3. Pacripenenenue 1o possiM Ha60poB QYHKIMOHATbHBIX OTPAHUYEHMA .... 36
1.2.4. PazgeneHuie MOb30BATEIEN O POTISIM ......uuuuuumereeeeeeeeeeeeeesassaesansnnnnnsnneene 38
1.2.5. KoHTponb MHGOPMAaIMOHHBIX TOTOKOB ITOCPECTBOM MaHIATHOTO
MEXAHMBMA ceeeeeeririiieennnnnnneeeeettteeeeteessseeseesasnssssnreetteeeeeessssssessessssssssssesesseeeeseessss 39
1.3. ®opMupOBaHME U PACTIPEIETIEHME TTOTMUTHK «.eveeeeeeeeerrrnrnennnnnnnsansseeeeeeeeeesensnnes 40
1.3.1. Co3paHyie TTOMUTUK SELINUX ...covvvueiiiiiiiieeeeeeeeeee ettt cee e eeeees 41
1.3.2. PacripeeneHyie MOMUTUK B BULE MOIYIIEM «...uuueeeeereeeeeeeeeeraaaeeeeeaannnnnneeeees 43
1.3.3. KommiekTamust MOZY/ei B XPAHWINIIE TIOMUTUK cceeeeeeerrrereeseeaannnnmnnnenneenes 45
1.4. Pasnmumst MEKIY HOMUTUKAMM ...ceerrrrennnnnnnenaeassereeeeeeeeeeesssnssnsssssssssssssssesserensnnes 45
1.4.1. Tlongepskka MHOTOYPOBHEBOM 3aIUTBL (MLS) ...cceeveiiiiiiiiiiiiiiicccieeeeeeeeees 46
1.4.2. MaHepa noBefeHNsI C HEU3BECTHBIMMU PA3PEIIEHMUSIMMU .cvvvvrvrrnnnnnnanearaneanes 46
1.4.3. TlongepskkKa HEOTPAHNUYUEHHBIX IOMEHOB. ....uuueeeeeereeeeeeeererrereennnnnnssssessasanaes 47
1.4.4. OrpaHnYeHN)e MEXKII0Ib30BATETBCKOTO OOMEHA .....uuvveeeeeennreeeeeeeenreeaeaanns 48
1.4.5. TlocsieoBaTeIbHbIE U3MEHEHUS BEPCUM TTOTUTHK .vvvveerreererrersessrnveeesennns 49
1.4.6. KauecTBeHHOE M3MEHEHME BEPCUM TTOMUTUK . .eerrerreeeeeeeeresennsessssnnmmnnnnneeeees 50
1.5, BAKITIOUEHIIE. ...eeeeuriereureeerreeeesteeesseeesasteeasssaeessstaessseesssssaesssseesssssessssseesssssassns 51
MhaBa 2. PexxuMbl paboTbl U perncTpaums COObITUM ...............coeveeeernnnnne. 53
2.1. BkioueHue U BbIKII0UeHMe 3aIMUTBI SELINUX covvvueiiiiiiiiieieeeeiiceeeeeeeieee e, 53
2.1.1. YcTaHOBKA INTOOATBHOTO COCTOSTHUST 3AIIMTBL.ccceuvveeeeereeeeereeeeseeesenseesenees 54

MepeiiTn Ha cTpaHuLy C NOJIHOM BepCUen»


https://rucont.ru/efd/794738
https://rucont.ru/efd/794738

MepeliTn Ha cTpaHwuLy C NosHOI Bepcueli»

6 <« CopepxaHue

2.1.2. TlepeknoueHne B peKOMeHAATEIbHbIN U TPUHYIUTEIbHbINA PEKUMBI .....55
2.1.3. Vicrionb30BaHMeE MapPaMETPOB 3ATPY3KM SIPA «evueeerereerereeeeererrenmnnnnnnnnnnnnns 57
2.1.4. OtkntoueHue 3amuThl SELinux 1j1s1 OTAeIbHO B3SITOTO CEPBUCA................ 58
2.1.5. OnpeneneHue MpUIOKEHMI, aKTUBHO B3aMMOI€ACTBYIOIIX
€ SELINUX ttttteeuitieeiieeiitieesieeiiteeeseeeretteeeseessteeessssnreaessssssnresesssssssseeesssssnsesesssssnne 61
2.2. PerucTpaiiyist COOBITUM U aYIUT B SELINUX...ceccivieeeeiieeeieeeeeieeeereeeeereeeenneeeans 61
2.2.1. TlocsiemoBaTeIbHOCTb KOHTPOJISI COOBITUIT O HAPYIIEHMSIX
OEBOTIACHOCT . ..eeruvrerneresnreraseessseessssesssesssessseessseessssesssssssessssessseessssesssesssesssaesnns 62
2.2.2. VicknioueHre KOHKPETHBIX OTKA30B B JOCTYIIE U3 YKCIIA
PETACTDUDYEMBIX.ceeeeueeenurrnrrrereeeeeeeeesessssssssssssssssssssesseesessssssssssssssssssssnssssesssesessees 64
2.2.3. KondurypupoBaHue MOACUCTEMbI KOHTPOJISI COOBITUIA
0E30TIACHOCTI LINUX...vvveeeieeeiiieeeeeeirieeeeeeeitreeeeeeeirreeeeeeesnreeeeesessseeeeesesnssseeesnsnnns 65
2.2.4. HacTpoiika JIOKaJIbHOTO CUCTEMHOTO PETUCTPATOPA COOBITUI. ....ceveenenn.n. 66
2.2.5. Pa36op uHbopManym 06 0TKa3aX SELINUX .....ceeeeveeeeceereiieeeeeeeeeceeeee e 67
2.2.6. [Ipyrue TUTIBI COOBITHI, CBSI3aHHBIE C SELINUX .vvveveeiieiiiieeeiiecnieeeee, 72
2.2.7. VICTIONTb30BaHME KOMAHIBI AUSEATCH ..covvvvviiiiieiiceieeeeeeeeeeeeeeeeeeeeenaneeee 76
2.3. TIosiydyeHME TIOMOIIM TIPU OTKABAX ceeeeerrrrrrrnrnnsnnnnsasaseeeeeeeeeerersnsssssssssssssssssasaaans 77
2.3.1. InarHoCcT1Ka HEMUCITPABHOCTH C TIOMOIIBIO CIYKObI setroubleshoot ........ 77
2.3.2. OTnpaBKa 3JIeKTPOHHOI MOYTHI, Korga cayuuics orkas SELinux............. 80
2.3.3. Ucrionb3oBaHme YTUIUTBI AUAIt2WHY .o.evveveeiieiiiieeceeeeeeeeceeceee e 81
2.3.4. B3auMOIEeiCTBIUE C SKYPHATOM SYSTEIM...cuuvrrrereeeeereeeerenneessnnnnnnrnereeeeeeeeeeeens 82
2.3.5. VICTIONb30BAHME 3 PABOTO CMBICIIA «.vvveeeeeeeurrreeeeeaesrreeeeeasssseesssasssessessannnes 83
2.4, BAKITIOUEHIIE. ....ceeeeeeeeerennnnnnnnreseeeeaeeeeeeessessssssnnnnnnessssseeeesesssssssssssssnnnnnnassssesesesnns 85
[nhaBsa 3. YnpasneHue y4eTHbIMU 3aNUCAMM NONb30BATENEN...................... 86
3.1.[TapaMeTpbl 6€30TIACHOCTM MTOMb30BATEIIEM . c..uvveeeeureererureeeerreeeeseeernsreeessseenanns 86
3.1.1. COXHOCTD JOITYCTUMOTO HAO0PA DYHKIIMM 1eerevrerrerrererveeenrvnesesvesssseeeens 87
3.1.2. OnpefienieHVIe HEOTPAHUYUEHHBIX JOMEHOB ....ueuueeeeerrannneeeereaaneeeeeseeeneeeens 89
3.2. [Tos1b30BATEMM SELINUX M VX POJMM ..uuuuurerrrrrrreeeeeeeeeseeeeeesssesnnssssessesesssessssesssnnnns 90
3.2.1. IlepeueHb cONOCTaBIEHNIT I0Ib30BaTEIEH C ITOIb30BATENbCKUMMU
TUTAMM SELINUX..ctttiieiiiiiiereeeiieeeeeeeitteeeseeretee e e e ettt e e eessseeeeessesseeaeessenseneesenen 90
3.2.2. ConocTaBieHye YYeTHBIX 3amyceli C I0b30BATENbCKUMMU TUIIAMM ......... 92
3.2.3. HacTpoiika yYeTHBIX 3aICEN OTHOCUTETBHO CITYKOD ...uvvreeeeeeenrereeeeeenennnn. 93
3.2.4. Co3maHye TUIOB HOMb30BATEIEH SELINUX...cccvvvviiiiiieeeeeeeeeeeeeeeeeeeeeeeeenens 94
3.2.5. [lepeyeHb TUIIOB JOITYCTUMOIO HA60pa QYHKUMMA Y POTEM .....uvveeeeeennneeenn. 95
3.2.6. VIIPABIEHME KATETOPVISIMU evvvveruunnnnnaaaeeeeereeeeeesseesssssnnnnnnsssssssssssesessessessnnes 96
3.3. YrpaByieHME POTISIMU SELINUX...cceeeereiiiiiiriieeeeeeeereeeenseessnraeeeeeeeeeeeeesssssssssnnnns 98
3.3.1. HacTpoliku mpuCBOEHUS JOMYCTUMBIX POJIEN MOAb30BATENIO .................. 98
3.3.2. IIpoBepKa mapaMeTpoB 6e30MacHOCTH TP TTOMOIIM YTUIUThI
GOTSEUSET .uuieeiiiiieieiiiiieretttieeseseeeeeeteeeeeeeaeeesasenssssssssasseseeeeasessessssssssnsssssnsnsesenaes 100
3.3.3. IlogkoueHye posieii C ITIOMOIIbI0O KOMaHIbI NEWTIOIe ..........cvvveeeeeeennnn.. 100
3.3.4. YipaBjeHye JOCTYIIOM K POJI C IIOMOIIbIO KOMAHIBI SUAO .......ceeeeennnees 101
3.3.5. Ilepek/oueHye mapaMeTpoB 6€30IacHOCT
TIOCPEICTBOM FUTNICOT .. ceeeeerrrrrrnnnnnnnnensaaseseeseeeesseremsssnssssssssssssssssssssssssnssssnsnnssnnns 102

MepeiiTn Ha cTpaHuLy C NOJIHOM BepCUen»


https://rucont.ru/efd/794738
https://rucont.ru/efd/794738

MepeliTn Ha cTpaHwuLy C NosHOI Bepcueli»

Copepxanue <« 7
3.3.6. IlepekTioUeHME HA CUCTEMHYIO POJID «.eevverereeeeeeererenaaenensnnsmnsseeeeeeeseeeeeeens 102
3.4. SELinux u PAM (rtogx/ouaeMble MOIY/IV aYTEHTUPURALINN) ......evveeeeennnenenn. 104
3.4.1. HasHaueHMe mapaMeTpoB 6e30MacCHOCTY C IIOMOIIbIO
TTOAKITIOUAEMBIX MOTYIEN QYTEHTUMDUKALIVN .oeeeeeeerrreeraenrrreeeeaessraeesessnsssseseenns 104
3.4.2. 3ampeleHye JOCTyIa B peKOMEHaTeIbHOM PesKMMe paboThl
BAIIVITDL «vveeeuvreensureeensueeessseesssseeessseesssseesssseesssssessssseesssssessssseesssssessssseessssasasnns 105
3.4.3. MHOTO9K3€MIUISIPHOCTD KATATOTOB ...ceeeeeeeeeerrrreevevennnnnnnsasessseseeesersssnnnees 106
3. 5. BAKITHOUEHME. .ceeueueeereurreraneeeraseeesaseesssseeeasnseesssssessssseesssssessssseesssssesssseessssaesen 107
Maea 4. [loMeHbl KaK A0NyCTUMbIe HA6opbI PYHKLMIA
ANna npoueccoB U KOHTPOJIb A0CTYyNa HAa YPOBHEe cbaiinoa ......................... 109
4.1. O mapamMeTpax 6€30MaACHOCTI (DATIIOB..ccccuuurrreeeeeenrrreeeeeeirreeeseeenseeeeaeeessesens 109
4.1.1. TlonyueHne nHGOPMAIMK O TTAPAMETPAX OE30MACHOCT!...uvveerneereneereneens 110
4.1.2. luTeprpeTtaliyss HAUMEHOBAHMI TUITOB SELINUX ...ccceeiiiiiiieececiciinnneenes 111
4.2. 3akperuieHye napameTpoB 6e30IacHOCTY 38 0ObEKTOM
VL VIX UTHODPVPOBAHE. ccevvvrrrrunnnnnrarereeeeeeeeeerersssssssssssssssssssssesessssssssssssssssssssssssssssaaes 112
4.2.1. HacnemoBaHMe mapaMeTpoOB 6€30MacHOCTHM IO YMOMUYAHUIO. ......cccueeeen.. 113
4.2.2. TIpaBuia mpeo6pPa3soBaAHMS TUIIOB Y VX BBIBOJL ..cceeeeurrereeeeesnveeeeeesannenneens 113
4.2.3. KormmpoBaHMe U IIEPEMEIIEHME DATIIOB ....cceeeeeennnenrrrrerrereeeeeeeseeeseeeeennnns 115
4.2.4. BpeMeHHOe U3MeHEHMe [TapaMeTpoB 6e30ITacHOCTY Gaiia .................. 117
4.2.5. YCTaHOBKA KATErOpuii OISl (DaiiIOB Y KATAIOTOB ....uuuvereeeeeeneereeeeeenneneens 118
4.2.6. Vicnonb30BaHKe MHOTOYPOBHEBOI 3aLIUTHI JJIST QAMIIOB ....ceeeeneeernnnenns. 118
4.2.7. Pe3epBHOE KOIMMpPOBaHME ¥ BOCCTAHOBJIEHME PACIIMPEHHBIX
o037 ()4 () : TS USRS 119
4.2.8. lcmonb30BaHMe O MOHTUPOBAHMS A1 yCTAaHOBKU
TMAPAMETPOB SELINUX....uuuuiieiiiitiiteterierieeeeeiiierreeeeeeeeeeeeesseesesssnnnneeeeeeeeeeeeesans 119
4.3, DopMyIMPOBKa ITapaMeTPOB 6€30IACHOCTU IJIST DAVIOB ..eeeeeeeeeeeeeeeeeennnennnn. 121
4.3.1. icnonb30BaHKe BbIpaskeHMI, ONMCHIBAIOLMX TTapaMeTpbl
DEBOTTACHOCT M . c.uuvveeeunreerrrreresnreersssreesssseessssseesssseessssseesssesssssssesssseesssssessssaasasne 121
4.3.2. Peructpanus usMeHeHMi1 mapameTpoB 6e3omacHoCTH Qaiios ............. 123
4.3.3. VICTIO/Ib30BAHME 3AKA3HDBIX TUTIOB .cceeeeererrrrirrennnnnnnnneneeeereeeeeesesssassensnnnnes 125
4.3.4. Pasnuunbie BUAbI (aiinos file_contexts ¥ MX KOMIUISIUSL .................... 126
4.3.5. O6MeH JIOKATbHBIMY U3MEHEHMSIM ...ceerrurreeernreeensreeeaeseesssseeesssseesssneeeees 127
4.4. VIaMeHeHMe ITapaMeTPOB 6€30MaACHOCTH Y (PAMIIOB. ..ccceeuueereeeeeeneeeeeeeenneeeenns 127
4.4.1. VUcnonb3oBanue komaup, setfiles, rlpkg u fixfiles .....ccceeeeveeeeeeeeiiecnnnnnnn. 128
4.4.2. i3sMeHeHMe TTapaMeTpoB 6e30I1aCHOCTM Ha Bceli (daitioBoit cucreme ... 128
4.4.3. ABTOMaTHUeCKOe MpuBeAeHe K 3aJJaHHbIM 3HaUeHUSIM
M3MEHVBIIUXCS TTAPAMETPOB OE30ITACHOCTM ..euerrrreeeeenerereeeeeinsrsesseeessssseesanns 129
4.5. [TapaMeTPbl OE30TTACHOCTI TIPOLIECCA veuuvreererrrerereeerssrersaseesesssesesssesessssessnnnes 130
4.5.1. TlonyyeHye mapaMeTPOB 0€30TACHOCTY ITPOIIECCA ...uvvreeeeeenvreeeeeeaveeeeeas 130
4.5.2. TIpeo6pa30BaHME TUMA IPOIIECCA veeeeeerrrrreeeeeeeereeeeeeessereeeeeessssseeeeeessssseens 131
4.5.3. I[IpoBepKa COOTBETCTBUS ITAPAMETPOB OE€30MTACHOCTM ..veeeeeeenreereeeannnnnenes 133
4.5.4. Ipyryie CrioCOOBI MTPEOOPABOBAHMS THUTIOB .eeeeuvreerereeeearreesasreeeessessenseeens 134

MepeiiTn Ha cTpaHuLy C NOJIHOM BepCUen»


https://rucont.ru/efd/794738
https://rucont.ru/efd/794738

MepeliTn Ha cTpaHwuLy C NosHOI Bepcueli»

8 < Copepxanune

4.5.5. VisHavya/iibHO 3aJjaHHbIe TTapaMeTpPhl B CTPYKTYpe MIAeHTUhMUKATOpa

OEBOTTACHOCT M. cuuvveeeeurreeaereeseseesassseesasseessssseesssseesessssessssesssssssessssssesssssesssssnessnns 134
4.6. OnpenesieHe IPaHUL] BO3MOXKHBIX TTPEOOPAZOBAHMM .....uvvveeeeeeennrereeeeennenenns 135
4.6.1. OuncTKa IepeMeHHbIX OKPYKEHMsI BO BpeMsI MpeoOpa3oBaHus
K JIDYTOMY THIITY «.vveeeeveeessnreesesseesessseesessesssssssessssesssssssessssssssssssessssssssssssessssnsesnnns 135
4.6.2. HeBbITIONIHEHNE TTPEOOpA30BaHMI, KOTIA HET OrPaHUYMBAIOIIETO
POIOVITEITBCKOTO THUIIIA «.euereeeennnnnreernnneesseerenneseesennnnsseseenssssseesnsnessseesnnnsssessannnnses 137
4.6.3. Ucnonp3oBaHue (yiara, MCK/IIOYAIOIIETO HOBbIE ITPUBUIETUA
Y TIPOIIECCA. ceeeerrrrerunnnnnnnnsaeeesereeeeereressssssssssssssssesssssssssssssssssssssssssssssssssssesssssessnnns 138
4.7. TUTIBI, PA3PEIIEHUS Yl OTPAHMUECHMST «.cevverrreeeereeeeeaaseessrrnnnnsneeeeeeeeeseesssassssessnns 139
4.7.1. OOBSICHEHYE ATPUOYTOB THTIA «eeruvrereervrerarreesessseesssseesssseessssseessssesssssaeesns 139
4.7.2. 3anpoc paspelieHuil, MpeJoCTaBA€HHBIX TUITY TTPOLECCA...uuuuereraaearereenee 140
4.7.3. PaccMOTpeHMe HATTO)KEHHBIX OTPAHUUECHMUM ...eueeneeneeeeneerreeeeeeeereeaesaeeennnns 142
4.8. BAKITHOUEHIC. ....eeeeeeeeeieeeeeeeeeaeeeaea e neaeetteeeeeeeseeeesaaaaaaa s nnnnseeteeaeeaaaesesaesaesannnnnn 143
[naBa 5. KOHTPONb CETEBOro B3aUMOAEUCTBMUS............cueeemeenenerieneieeenne 144
5.1. OT RKoHTpOJIST MexIIpoLieccHoro B3aumonerictsust (IPC) no cokeTos
6a30BbIX TPOTOKOIOB (TCP/UDP) TPaHCIIOPTHOTO YPOBHS. . vveeeeuvreeeereeeavreeeannens 144
5.1.1. VicTiO/Ib30BaHME PASHEIIEMOM TAMSITH ...uvvveeeeeeeereeeeeeeinveeeeeeeessseeeeseennnes 145
5.1.2. JIokasibHOE B3aMMOAENCTBIE, OCYIIECTBISIEMOE 10 KAHAIAM .....ccceenenes 147
5.1.3. O6paienye yepe3 cokeThl JOMeHa UNIX......ccccovreecieeeecieeeeieeeeeeeeeeen, 148
5.1.4. PaccMOTpeHMe COKETOB NELINK .......ceeiieeeiiiiieieeeiiieeececeeee e 149
5.1.5. OeiictBust ¢ cokeTamy MPOTOKOIOB TCP M UDP .....cooveeeviiieiiciiieeeeens 150
5.1.6. BBIBO[I, CIIMCKA CETEBbIX COENVHEHMI ¢ TapaMeTpamMu 6e30MacHOCTH ... 152
5.2. MexkceTeBOit 9KpaH ¥ MAPKMUPOBKA CETEBBIX MAKETOB .......eeveeeeeeneeeeeeeeaneenenns 152
5.2.1. BBomHbIe CBeIeHMSI O MeXKCEeTEBOM 3KpaHe netfilter.........cceeecvvveeeeennnns 153
5.2.2. Peanu3zanyiss MapKUpPOBKU CETEBBIX TAKETOB U COEOUHEHUNA ........c.nn...... 154
5.2.3. Ha3HAUEHME METOK TTAKETAM ...veeeevreerarreererreeeearseessssessesssessssssssssseessssenes 155
5.3. IIPOMAPKUPOBAHHBIE CETM ceeeeeunrrrreeereauvrrreeeaassresessasssssessssssssssesssssnsssssssssnnsees 157
5.3.1. PesepBHast MapKUPOBKA B NetLabel.......ccccveiiveeiiiiiiieciiieececreeeeeees 158
5.3.2. Orpa"uyeHe MOTOKOB JaHHBIX HA YPOBHE CETEBOTO MHTepdedica........ 160
5.3.3. OrpaHuyeHye IMTOTOKOB JAHHBIX HA YPOBHE SJIEMEHTOB CETM ....veeeeennnnes 160
5.3.4. [TpoBepKa OJHOPAHTOBOTO TTOTOK . ..eeeeeeeuvrrrerreearurreeesessseeessesssssesessssnnnes 161
5.3.5. TIpuMeHeHME YIIPABIEHMS B CTAPOM CTUIIE ..ceevveereeeeeeanveerenneeeeeseesasnens 162
5.4. MeTKM 6€30ITaCHOCT IJISI IPSEC ..coovviiiiiiiiieeeieeeeeeeeeeeeeeeeeeeeeeeas e eeeeees 163
5.4.1. YcTaHOBKA CTAHIAPTHOTO IPSEC ...uvvriiiiieiiiieieecciieeeececneeeeeeeeeee e e s e ees 165
5.4.2. Togk/IIOUeHMe MAPKUPOBRU IPSEC ..cciiiieiiiiieieciieeeeeeeieee e e 166
5.4.3. VICTIONMBb30BAHME LiDTESWAIN .cccuevieiriieeieiieiniieeesieeesseeeesieeeseeessaveessanees 167
5.5. Texnomnorust mapkupoBku ceteii NetLabel c mapamerpom CIPSO.................. 168
5.5.1. HacTpoiika cOITOCTaB/IeHMIi IOTOKOB JAHHBIX C JOMEHAMM .......cceeeennnees 169
5.5.2. lobGaBiieHMe COMIOCTABAEHUI ISl TUTIOB IOIYCTMMOTO Habopa
(00) 25034117 17 (O RRPPPRN 170
5.5.3. JlJokanbHoe ucmonb3oBanye mapameTpa CIPSO ......coccccvvveeeeeciiieeeeeens 171

MepeiiTn Ha cTpaHuLy C NOJIHOM BepCUen»


https://rucont.ru/efd/794738
https://rucont.ru/efd/794738

MepeliTn Ha cTpaHwuLy C NosHOI Bepcueli»

CopepxaHne < 9

5.5.4. TogmepsKKa OIMLMK O€30TaCHOCTU IJISI IPV6 ....eeevveeeeeiieeeeeeeeeeeeee 172
5.6. BAKITIOUEHC. .....uvveererrereareeeeaseeeaaseesasseessasseesasseseessssesssssesessseessssssesssseessssenasnn 172
MhaBa 6. Mopaepika SVirt  DocKer ..o 173
6.1. Buptyanusaius, 3aiMiieHHAsS SELINUX ..ccoiieiviiieiiieiiiieeeeeceteeeeeeeeeee s 173

6.1.1. TIpenCcTaBlIe€HNE O BUPTYATIMBALMM ..ceeerrrrrerunnnnnnnnasanesseeeeseesesssssssnnsnssnssnns 173

6.1.2. O630D PUCKOB BUPTYATMBALIMM..eeeennrrrreereeannrreeesaeassresessssssssessssnssssesssnns 175

6.1.3. Vicrionb30BaHMe TUTIOB JIJIs 0ObEKTOB BUPTYaAIbHOM

1705 100) 0F:Taly 0)% S 0 0] ) (PSP 176

6.1.4. [lepeHacTpanBaeMoe IpUMeHEeHe CYIIeCTBYIOIIUX TUIIOB

13370 0) WIE=0) 076211071 (OO U TSP 177

6.1.5. PaccMoTpeHye 3aIUThI PA3JIMIHBIX KATETOPUIM ...uvvveeeeeeivrreeeeeeinvrneeeanns 179
6.2. ITogmepskKKa OMOMMOTERM IIDVIT ...vveeiieeiiieeiecciieee et e e eee e e e 180

6.2.1. PaznuuHbie caydyay MAPKUPOBKU PECYPCOB ceeeeeererrrrrrreesrnnmnrrrereeeeeeeeeeeens 181

6.2.2. O11eHKA aPXUTEKTYPBI IDVITT ..ovviiiieeiiiieiiieiieeeeecieee e s eeeeee e 181

6.2.3. HacTpoiika libvirt gjist paGoThI C SVilt.....ccccciueieeeeeciiiieeeeecieeeeeeeeceeeee e 182

6.2.4. Vcrionb30BaHMe CTATUYECKUX [IAPAMETPOB O€30MACHOCTH .....ueeevverennn.. 184

6.2.5. TbKast HACTPOIKA MAaPAMETPOB OE30TIACHOCT! ....uvvvreeeeeennrrreeeeaanvreeesanns 184

6.2.6. VICTI0/Ib30BaHME PA3HBIX MECT XPAHEHM S eevurrrrennnnnanaeeereeeeeeererrnsnnnnnsnnsnnns 185

6.2.7. nTtepnpeTauus HGOpMaLyu B 10jIe BbIBOAA JAHHBIX O METKE ........... 185

6.2.8. YripaBjieHUE JOCTYITHBIMU KATETOPUSIM ...ceeeeeeerrrerraeaenmnmmnnnneeeeeeeeeeeeesens 186

6.2.9. llogmep>kKa MUHTEPIIPETUPYIOMIMX TOMEHOB ..cceeerrrereeeennnnnnnnneeeeeeeeeeeeeeenns 186

6.2.10. VI3MmeHeHMe TTapaMeTpPOB Oe30MMacHOCTH, YCTAHOBIEHHbIX

TTO YMOJTUAHMED «.vuueeereereeeeeeererssensnsnssssssssssseesessessssessssssssssssssssssssssessssssssssssnsnssnnns 187
6.3. 3aIIUIIEHHBIE KOHTEMHEPBI DOCKET ......vviiiieeiiiieeecceiiree et eere e e 188

6.3.1. [IpeacTaBeHME O 3AIIUTE KOHTEIMHEPA ..vvvveeeeeerrrrereeeeessrnnnnrereeeeeeeeeeeesens 188

6.3.2. VIuTerpaius CUCTeMBbI 3aIIUThI C KOHTelHepaMu 6e3 sVirt.................... 189

6.3.3. IlepecTpaxoBka 6e3omacHocT Docker cpemcTBamu 3amuTh sVirt ........ 190

6.3.4. OrpaHMUEeH € TPUBUIETUMA KOHTEMHEDA cevvvvrrrrunnnnnreeeseereeeeeeereerenessnnnnnnns 191

6.3.5. [IpMeHeHMe pasIMYHbIX [TApaMEeTPOB 6€30MacHOCT

TIJIST KOHTEIHEPOB cevvvuununnnnaaraeeereeeeeeererensmnssssssssssssssessessessssssssssssssssssssssssssssssssnnns 193

6.3.6. [lepeMapK1pPOBKA MOJKIIOUYEHHOTO TOMA JAHHDIX...uuueuurerrnerereeeeeeeeeeesanns 194

6.3.7. IloHIKeHMe KOHTPOJISI €O CTOpoHbI SELinux A5 cnenmaabHbIX

KOHTEITHEPOB....eeeeeeeeeuereeereeasreeeeeeeasseseeaeassssssessaassssssssssssssssessessssssssssesssssssesnnns 195

6.3.8. IameHeHMe MapaMeTpoB 6e30IMacHOCTH, YCTAHOBIEHHBIX

TTO YMOTTTAHIED «vveeeeenerrreereaanesreeseasassssesessasssssessssassssssssssssssssessssssssssssensssssssssnns 195
6.4, BAKITIOUCHAE. .....ceeeenineieeeneteteeeeeteeeeseeseeassaanreeetteeeeeeesssesseesnssssnnanretaaeeeeessesesnas 196
aBa 7.D-Bus msystemd..................coovmiiiiiicceeeee e 197
7.1. DOHOBBII MPOLIECC CHUCTEMBI (SYSLEMA)..ceeceeerreeeieeiiieeeeeecereeeeeeieeeeeeenneeeeas 197
7.2. C1oco06 MOAIEPKKU B SYSTEMA CITYIKO ..veeereeerrrreeeeeeiereeeeeeeeeeeeeeeneeeeeseeenneneens 198

7.2.1. BBemeHME TTOHSITUSI MOIYIBHBIX (DAMIIOB. ...eeeeeeeeerreeeeeeeirrreeeeeearreeeeseennnns 198

MepeiiTn Ha cTpaHuLy C NOJIHOM BepCUen»


https://rucont.ru/efd/794738
https://rucont.ru/efd/794738

MepeliTn Ha cTpaHwuLy C NosHOI Bepcueli»

10 < CopepxaHue

7.2.2. VcTaHOBKa MmapameTpoB 6e3omnacHocTy SELinux st Kakoit-16o

CITYIKOBL «.vvveeeeeennrrreeeeeaisseseeseaassssesaaaasssssassaesssssesasasssssssassnsssssesssssssssessnsssssssnsann 199
7.2.3. VICTIO/Ib30BaHME TIEPEXOIHDBIX CITYIKO 1eeeeeerrrreeereenureeeeeeeisereeeaeearsseeeeseannnes 200
7.2.4. TpeboBaHMe BKIIOUEHNUS UM OTKII0UeHMs SELinux
TUIST KOHKPETHO CITYIKOB «.veeruvrererureeresreeressueesssaesessseessssssesssseessssssessssesssssnesns 201
7.2.5. [lepemapKupoBKa (ailyioB BO BPEMSI 3aITYCKA CITYIKOBL.....ceeeeeeevreeeereannns 202
7.2.6. Victionb30BaHMe aKTUBU3AIMUIM, OCHOBAHHOM HA COKETAX...ceeeereeeeerreeennnns 204
7.2.7. YripaBiieHMe JOCTYIIOM K OTIEPALMSIM C MOLYIISIMU «..euennnnnnnneneeeeeeeeeeeeeens 205
7.3. Peructpaiiusi COOBITHM C ITOMOIIBIO SYStEMd ..eeeveeeeereeeieeiieeeeeeeeeeeeeeeeeeenn. 206
7.3.1. [Tlonyuenue uHbopMaiym, OTHOCIIIENCS K SELINUX......evveerieerireeeriennns 206
7.3.2. 3ammpoc coObITHI, comepKalluX napaMmeTpsl 6esomnacHocty SELinux...... 207
7.3.3. IHTerpauus AUarHOCTUKY HEUCIIPABHOCTENM C SKYPHAIIOM ......ceeeeeevevenens 207
7.4. Vicnonb30BaHMe KOHTEHEPOB SYSTEMd .....ccereveereeiiereiieenciieneeeeneeeeeeeeeenen 209
7.4.1. IHUIIMAMU3anMs KOHTEMHEPOB SYStEMd.....uvieieiieieiieeieieeeeeeeeeeieeeeaee 209
7.4.2. Victionb30BaHMe CelyaabHbIX TapaMeTpoB 6esomacHocty SELinux..... 209
7.5. VipaBiieHVE DAMTIAMU YCTPOMICTB ..uuuvvreeerererrrreereresrneeeesesesseeesssssnnseeesssssnneans 210
7.5.1. VICTIONIb30BAHME TIPABVIT UAEV .....eeeviiieeeeeiiieeeeeeeiieeeeeeenseeeeeseenssesesseennens 210
7.5.2. Hasnauenne MmeTky SELiNUX HA Y3JI€ YCTPOMCTBA.cceeeeeurrereeereenrreeeeeaannnns 212
7.6. B3auMozmeicTBye € MMHOM COOOIIEHMIA D-BUS ..cvvvviiiiieeieeeeeeeeeeeeeeeeeeeeeenn 212
7.6.1. I[IpencraBieHue 0 B3aUMOAEICTBUM MeXAy npoueccamu D-Bus............ 212
7.6.2. KoHTpOb MOMTyyeHust JOCTyIA K CIysk6am ¢ momoinpio SELinux............ 215
7.6.3. VIIpaBIeHME TTOTOKAMM COOOIIEHMIM ...uvveereereererreeeieeeeeaseesaeneesseseesaenens 216
7.7 BAKITHOUEHIIL .....euununneieeeeeeeteeeeeeeeeeaeeaee e nnnnereeteeeeeeeeeeessaaaaaa s nnsnnreeeeaeaeaaseaeenns 217
Pa6ota ¢ NOAUTUKAMM SELINUX...........c.coovreiiiiicecceeeeee e 218
8.1. Jlornueckye mapaMeTPhl SELINUX .....cceeeeeeiiiiiriiieeeeeeeeeeseeeeecccvevereeeeeeeeeeeens 218
8.1.1. BhIBOZ, CIMCKA JIOTUYECKUX TTAPAMETPOB evvvvrnnennnnrarareereeeeerererennnnnnnsnnnnnns 219
8.1.2. iameHeHMe 3HAUEHU TIOTUUECKUX TTAPAMETPOB «.eeeeeenennnnnnnnereeeeeeeeeeeens 220
8.1.3. IIpoBepKa BAMSIHUS JIOTUUECKOTO TTAPAMETP A uuuueeeeeeeeeeereeeereeesssnnnnnnnnnnns 221
8.2. YemsieHvie MOMUTUK SELINUX c.eeueeiiiirieiiiiieeieeieeeeeeeeeece e eeeeeee e eeereee e s e 222
8.2.1. CIMICOK MOLYIIEN TIOTIMATHKM «.eeveeerrenmeneeeraannneereesaennseeeessasnnseneessesnnseneesans 222
8.2.2. 3arpysKka u yJaJeHNe MOIYIEN TTOMUTUK  ccceeeeeerereereeaeaaannnnnneeeeeeeeeeeeeenns 223
8.2.3. Co3paHne MOMMUTUK C UCIIONb30BaHMeM ITporpaMmbl audit2allow.......... 224
8.2.4. Vcrionb30BaHMe TOBOPSIINX 3a cebst HAaMMeHOBaHMI 11T MOyl
TIOJIUITHIKI «vvvvueneeeeeeseereeeeeesessssssnnsnsssssssssssssssssessssssssssssssssssssssssssesssssssssssssssssnnsnnns 226
8.2.5. cnionb3oBaHMe MaKpOKOMaH/, TOCpeaHMYECKOM TTOTUTUKI
€ TPOTPAMMOIE AUAIL2AII0W ...evviiiieeiiiieiieeiieeeeeerte e eeeree e e erere e e e eeeeeeeeeas 227
8.2.6. VIcI1ob30BaHME CKPUIITA SElOCAL.......vviiiieeiiiieeeeeieee et 228
8.3. Co3gaHyue MOIyJIel IMOJIMTUK 110 CITEIUATbHBIM TPEOOBAHMSIM .......vvveeerennens 229
8.3.1. Co3manue monyneri SELinux ¢ MOMOIIbIO MCXOAHOTO SI3bIKa
OTTVICAHMST TIOTIVATHIK «.eeeeeerrrrrreunnnnsnnnsesseseeseeeesesssssssssssssssssssssssessssssssssssssssssnnsnnns 230
8.3.2. Cozmanue monyneii SELinux ¢ MoMoubio MOCpeqHNYECKOTr0 CTHUIIS
OTIVICAHMS TIOTIUATHK «.eeevereererrennnnnnnnnnenaasereeeeeeeeeemeennnnnnnnnsssssssseseeseeeemeeenennnnnnnnnnnns 231

MepeiiTn Ha cTpaHuLy C NOJIHOM BepCUen»


https://rucont.ru/efd/794738
https://rucont.ru/efd/794738

MepeliTn Ha cTpaHwuLy C NosHOI Bepcueli»

Copepxanue <+ 11

8.3.3. Co3manue monyneri SELinux ¢ moMoubio

00006IIEHHO-TTPOMEKYTOUHOTO SI3BIKA.eeeeuurrrreeeeeaiureeeeraenssseeeesaeassssseensnsssseesaans 232
8.3.4. [lobaBiieHMe OMMCAHUIA JJIsT TTapaMeTpoB 6e3oracHoCcTH ¢aiina ............ 232
8.4. Co3maHme posieit 1 MOIb30BaTEIbCKUX TUIIOB TOITYCTMMOTO Habopa
(10)% 34511717 S0 PSSR 233
8.4.1. Cosmanme daima pgsql admin.te.....cccueeeeeeeviiieeieecieeeeeeecree e e 233
8.4.2. Co31aHME TIPAB MTOMB30BATES c..ueeeeennnnnnereeereeeeeeeeessanseessnsnnssseeeeeeeeeeesees 234
8.4.3. IIpemocTaBiieHye OOCTyNA O/ B3aMMOIEMCTBUS C KOMaHIHbBIM
1708 U LS] 000123 (0 RPN 235
8.4.4. DopmupoBaHKe CTPYKTYpbI (GaityioB MMOTb30BATEIbCKOM OTUTUKMA. ..... 236
8.5. Co3gaHe HOBBIX TUIIOB JIJIST IIPVIIONKEHMI .....uvvveeereenrreeeeeeeinreeeeeeeesseseeseennnes 237
8.5.1. Co3maHue aiyIoB MOJOMOJO.* ..ecieeeurrrreereeeirreeeeeecrrreeeeeesrreeeeesenrseessanns 238
8.5.2. Co3maHyie MHTEPMEMCOB TTOMMTHIK ....veerevrereerreereireeesaseesssesesssssessssssennnn 239
8.5.3. Co3pmanne CTPYKTYpbI HailyIOB OMUTUKY JIJIST TIPUIIOKEHU M. ...vvereeveeennne 240
8.6. 3aMeHa CYLIECTBYIOIIMX TTOJIMTMK . .cceeerrrrrermnnnnnnnnasasaseseeeeeereremsnsnnssnsssssssssssasaes 241
8.6.1. 3ameHa omuTUK Red Hat Enterprise LiNUX......coeecvvveeereeereeeeeeeenineeennnn. 241
8.6.2. 3aMeHa MOMUTUK B GENTOO eevriiieiiiiieeiieeieeeee e e e e eeeeeeeeeeeeeeeeee e e 243
8.7. Ipyrue BapMaHThl YCUIIEHUS TTOMIUTUKMA O€30TTACHOCT  «.eveerunreeeannreeraveeeennnees 244
8.7.1. Cosmaune tTumoB SECMARK 110 crienagbHbIM TPEO6OBAHUSIM ................ 244
8.7.2. PerucTpanysi MOIMbBITOK JOCTYIIA B SKYPHAIE COOBITUM . .cereuvrereerreerarreeranne 245
8.7.3. Co3maHue TUIIOB, COOTBETCTBYIOUIUX CITEIIMATbHbIM TPEOOBAHMSIM ....... 245
RIS T: 1 (@) 1101 ()3 0/ (U RRPRRRRN 246
[naBa 9. AHaNU3 NOBEAEHUS MOMUTUKM ........c.coveuenrerenerereeereeeeeeeeeseessesenens 248
9.1. OLHOCTYTIEHUATDIN GHAJMS «ceeruennereeerraanneeeeeraennreeeeseennreeessesssseeeessensnneeesseennnes 248
9.1.1. Vcrionb30BaHMe pasanyuHbIX GaiiaoB MOMUTUK SELINUX.......cceeeeuveeenn... 249
9.1.2. OTo6paskeHre UHPOPMALMY 06 OOBEKTAX TTOTIUTUKM .evvererrerereersveeneeenns 249
9.1.3. IIpiMeHeHME YTUIUTBI SESEATCH ..ccccuviereiiiieeeiereieeeeteeeee e et e e 251
9.1.4. 3aIpOC PA3PEIIAIOIIMX TIPABUIT oeeeeeeeeererrrrruanennnnssseseseeseeseesessssssssssnssnsnnns 251
9.1.5. 3ampoc cBemeH it 0 IpaBUIax MPe0OPA3OBAHMS TUIIOB .....cceeuveeeeveeennnne 251
9.1.6. 3anpOC TPABUJIT IJIST IPYTUX TUTIOB. .. .uueuuererereeeeereeessaeseesansnnnneeeeeeeeeeeesees 252
9.1.7. 3apoC MIPABUJT, CBI3AHHBIX C POTISIMM ..evvvvrrrvernnnnnsenaeeeeeeeeeeeresssssnnsnnnnnnnns 253
9.1.8. OTo6paskeHMe JAHHBIX C IOMOIIBIO rpaduyeckoii mporpaMmei apol .....253
9.2. AHanMM3 Npeo6Pa30BAHMI TUIIOB ITPOIIECCOB .....vveeeerrereereeerareereasseesssseeesansees 257
9.2.1. VICIIOTb30BaHME TIPOTPAMMBI APO] ...vviiiiieeciiieeeeeeiieeeeeeecieeeeeeeevveeeeeeans 258
9.2.2. VICTIIOTb30BaHME TIPOTPAMMBI SEALA. .. eeeeeeeeeerreeeeeeirreeereeeirreeeeeeenereeeaanns 259
9.3. AHAJT/3 TIOTOKOB MHMOPMAIIMI ...eeeerreeurrreereernreeessessueeeesssssnseeessssssssesesssssnnes 261
9.3.1. cronb30BaHMe MIporpaMMbI apol 11l aHa13a MOTOKOB
1705 (0210] 0).% 6211170 (PR 262
9.3.2. Vcmnonb3oBaHue nporpammsi seinfoflow s aHanmsa moTokos
1705 (0210]0).% 62111070 SR 265
9.4. Ipyryie BUADBI QHATIM3A TIOJIUTUK ..eeeeererrrrrennnnnnnnnaaaasseeeeeeeserersssnnnnssssssssssssssasees 266
9.4.1. CpaBHeHMe MOMUTUK TTPU TTOMOIIN Sediff.......ccovveviiiiiiiiiiiiiiiiiiieeene, 266

MepeiiTn Ha cTpaHuLy C NOJIHOM BepCUen»


https://rucont.ru/efd/794738
https://rucont.ru/efd/794738

MepeliTn Ha cTpaHwuLy C NosHOI Bepcueli»

12 < CopepxaHue

9.4.2. AHanM3 TIOIUTUK ITPY TIOMOIIN SEPOLICY ceeeeerrreeieeireeeeeeeiireeereeseeeeeeenns 267
R TC =1 0 0101 (<) 1 (= 268
Mmaea 10. YacTHble cnyyam HACTPOMKM 3ALUUTDIL...........c.cveveeerrereneerenenrenannns 269
10.1. YcuieHMe 3aLIATHI BEO-CEPBEPOB ...eerevreererrreeerrreeaerreeaeseeessseessssesesssssssssees 269
10.1.1. OMCAHME YCTIOBUI PABOTBI..ccceuvreeeereeeeieeeeeesreeaiseeeeasseeseessseesssesessseeens 270
10.1.2. HacTpoyika 11 yCTaHOBKY HECKOIBKMX 3K3eMIUISIPOB IIPOrPAMM ....... 271
10.1.3. Co3maHyie KaTeTOPUIM SELINUX ..cccivvrrirreriiiiiiieriieeeeeeeeeeeeeeeesesssnnnneneeeees 272
10.1.4. Bb160p HEOOXOOMMBIX ITAPAMETPOB GE30TACHOCT ! ...evveeeenrereranvreeanenenn 273
10.1.5. BrimtoueHne aAMUHUCTPATOPOB B CUCTEMY BALIMUTBI «eveeeernnreeeeeeeranneeeens 275
10.1.6. YIIpaBieH/€ PAGOTON BEO-COPBEPA. ..ueeeeurreeeerreeeerreerareeeaseeeenseeeassesenns 275
10.1.7. Pab0Ta C OGHOBIEHMEM COMEPIKAHMS «...nvvreeerreeeanrreeeaseesaseeesssseeesssseenns 277
10.1.8. HacTpoiika ceTu U IIPaBUII MEKCETEBOTO SKPAHA..cceverrrrrernnnnnnnnensasananees 279
10.2. 3amyTa KOMaHIHO-CTPOUHOTO UHTEPPEMCA ...uvvrreeeeerrrreereeeirreeeeeeeneeeeeeanns 279
10.2.1. Pa3peneHue SSH Ha HECKOMBKO 3K3EMIUISIPOB . .ceeeeeerrerrrennnnnnnnnennaaasanees 280
10.2.2. OGHOBIEHIE TIPABUIT PAOOTBI CETH .vveeerveeeeerrreeerreesaseeesssseessssesessesenns 281
10.2.3. i3MeHeHMe KOPHEBOTO KaTajora AJjis OTAe/JIbHOM MPOrPaMMHBl ............ 282
10.2.4. TIpemocTaB/ieHue apaMeTpoB 6€30IacHOCTHM ITOJIb30BATEI0
B 3aBUCUMOCTY OT CIIOCO0Q JTOCTYTITA vveeereeuerrrreeaeasvrreesasasnsesessessssssassesssnssssessnnns 283
10.2.5. HacTpoitka mpaBUJT AJISE SSH ....eviiiieeiiiiieeeecieeeeeeceeeeeeeeeeee e s e eneeeas 285
10.2.6. BkiiroueHMe MHOT'OII0/Ib30BATEIbCKOTO PEXXMMA UCIIONb30BaHUS ........ 286
10.3. O6umit goctyt K daitaam uepes ceTeBylo daiioByio cuctemy NFS............ 287
10.3.1. Ba3oBast HACTPOIKA CIYKOBI NFS......ccoiciiiiieciieeeiieeeciee et 287
10.3.2. Britouenne noaaepkkyt NFS Ha cTOpoHe 3a1UMIEHHOrO KIMEHTA ...... 288
10.3.3. HacTpoiika paBui 6e3omacHocTy AJist NFS Ha cepBepe.......ccveeeneeenn.. 288
10.3.4. Tlogk/ioueHue O6GIIMUX CETEBBIX PECYPCOB C PA3TUUHBIMMU
MTAPAMETPAMM OE30TTACHOCT M «veeueerreeearrreeaseeesaseeesaseseesssesssssssessssssesssssessssasennnes 289
10.3.5. PaboTa c mpomMapKUpOBaHHOI ceTeBot (aitioBoi CUCTEMOIA ............. 290
10.3.6. CpaBHeHMe ¢aitioBoro ceppepa Samba c ceTeBoit GaitioBoit
CUCTEMOIM NES ettt e e 291
10.4. BAKITIOUCHME. ...cceeiiiiiiiiiiiiiiieeeeettteceeeete e s eeeererreeeteeeeeeesesseesensssnnsnsnnrasaaeees 292
TIPEAMETHDIM YKABATEID ........cceeeveveneeeeieieneetesteeesessesteseesessessesassensesessenseseesans 293

MepeiiTn Ha cTpaHuLy C NOJIHOM BepCUen»


https://rucont.ru/efd/794738
https://rucont.ru/efd/794738

