
Вирус взял 
подработкой
В доработанных 
модулях 1С нашли 
вредоносный код

Данные нескольких десятков 
компаний были украдены через 
вредоносный код в модулях 1С, 
обнаружили в RTM Group. По ее 
данным, он встраивался в про-
граммное обеспечение (ПО) во 
время доработки модулей у про-
граммистов на аутсорсинге. В са-
мой 1С утверждают, что не стал-
кивались с такими случаями, но, 
чтобы избежать злоупотребле-
ний, предлагают клиентам об-
ращаться к официальным сер-
тифицированным партнерам. 
Подобные вещи не всегда проис-
ходят умышленно, уточняют экс-
перты, заражен может быть ком-
пьютер самого исполнителя.

RTM Group обнаружила мошен-
ническую схему, связанную с при-
ложениями 1С. Не менее трети поль-
зователей 1С заказывают доработку 
системы у сторонних программи-
стов. Речь идет о таких модулях, как 
«Бухгалтерия», «Управление торгов-
лей», «Управление фирмой». Однако 
программисты на аутсорсинге могут 
встраивать в софт вредоносный код.

В результате доработанные моду-
ли в момент проверки лицензион-
ного ключа отправляют содержащие-
ся в них сведения о клиентской базе, 
платежах и потенциальных догово-
рах на определенный адрес электрон-
ной почты, заранее прописанный 
с этой целью, рассказали в компании, 
добавив, что при этом программы ра-
ботают в нормальном режиме, и это 
затрудняет выявление проблемы.

Известно уже о нескольких де-
сятках подобных случаев, жертвами 
схемы в основном стали компании 
из сферы торговли, а также фирмы, 
занимающиеся дистрибуцией ПО, 
утверждают в RTM Group, добавляя, 
что направили материалы в право-
охранительные органы, где сейчас 
проводится проверка на предмет 
преступления по статье 272 УК РФ 
(«Неправомерный доступ к компью-
терной информации»).

Представитель 1С заявил „Ъ“, 
что у компании нет данных о по-
добных инцидентах, а описанная 
схема «представляется технически 
несостоятельной»: проверка лицен-
зионности производится на уровне 
«ядра» системы, код которого закрыт.
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Путеводитель по войне
Почему Минские соглашения никак не станут мирными
Страны «нормандского формата» вер-
нулись к обсуждению Минских согла-
шений. В самом этом факте нет ничего 
нового и сенсационного, но изменился 
контекст: Запад впервые почти откры-
то давит на Киев в вопросе следования 
договоренностям. Это, впрочем, не га-
рантирует успех переговоров. „Ъ“ раз-
бирался, почему несложный на первый 
взгляд план прекращения войны в Дон-
бассе является почти невыполнимым. 

Хочешь Минска —  
готовься к войне
Встреча политических советников лидеров 
стран «нормандского формата» в Париже 26 
января — новость из разряда дефицитных. 
Переговоры оборвались в августе, и с тех пор 
ситуация вокруг Донбасса и вообще Украи-
ны только накалялась. 

Сообщения о концентрации российских 
войск у границ соседней страны, спутнико-
вые снимки развернутых полевых лагерей 
перевешивали заверения Москвы в том, что 
нападать на Украину она не собирается. Рос-
сия контратаковала заявлениями о том, что 
Киев может пойти на силовое решение про-
блемы неподконтрольных территорий.

Перезапуск «нормандского формата» выз-
вал жаропонижающий эффект. Глава офи-
са президента Украины Андрей Ермак на-
звал его «мощным сигналом», объявил, что 
Киев готов обсуждать каждый пункт Мин-
ских соглашений, и выразил надежду на 
конструктивный диалог. В Москве, правда, 
от каких-либо прогнозов по поводу встречи 
воздержались. 

Случайно или нет, но парижские перего-
воры в этот раз пройдут в один день с пер-
вым в этом году заседанием Трехсторонней 
контактной группы по урегулированию си-
туации на востоке Украины. Это значит, что 
в случае достижения компромиссов полит-
советниками будет возможность оператив-
но довести их до представителей сторон 
в контактной группе. 

По информации „Ъ“, Киев намеревался 
вынести на обсуждение коллег по «четвер-
ке» свой доработанный проект так называ-
емых ключевых кластеров по реализации 
Минских соглашений. 

Термин «кластеры» возник в перегово-
рах в конце 2020 года с подачи Германии 
и Франции. Чтобы сдвинуть с места буксу-
ющий переговорный процесс, Берлин и Па-
риж предложили разделить «Комплекс мер 
по выполнению Минских соглашений» на 
кластеры, согласовать их внутри «норманд-
ской четверки» и потом спустить на уровень 

Трехсторонней контактной группы (ТКГ) по 
урегулированию ситуации на востоке Укра-
ины для подготовки на их основе финаль-
ного мирного плана урегулирования. Но 
процесс обсуждения кластеров к весне 2021 
года тоже зашел в тупик. 

В итоге, по словам информированного 
собеседника „Ъ“, во время телефонного раз-
говора господ Ермака и Козака (Дмитрий 
Козак, замруководителя администрации 
президента РФ) в первой половине янва-
ря последний настоял на том, что нужно 
не множить документы, а обсуждать то, что 
давно лежит на столе, то есть Минские со-
глашения.

Просто до невозможности
Москва, заверяют участвующие в переговор-
ном процессе собеседники „Ъ“ в российских 
госструктурах, стоит на позиции, которую 
не меняет с момента, когда появились Мин-
ские соглашения: их следует выполнить до 
запятой и в том виде, в котором были под-
писаны. Причем сделать это надлежит Кие-
ву и Донбассу. 

Минские соглашения — пакет докумен-
тов. Но Россия всегда имеет в виду лишь 
один: «Комплекс мер по выполнению Мин-
ских соглашений». 
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Скачок затемнения
Казахстан, Узбекистан и Киргизия винят  
друг друга в сбое единой энергосистемы

Казахстан, Узбекистан и Киргизия 
обвиняют друг друга в первой мас-
штабной аварии в объединенной 
энергосистеме Центральной Азии. 
В Нур-Султане считают, что коллапс 
произошел из-за отключения энерго-
блока в Узбекистане. В Ташкенте гово-
рят об аварии на электросетях Казах-
стана, вероятно, имея в виду выход из 
строя одной из подстанций. Еще одна 
версия — перепад напряжения на самой 
крупной Токтогульской ГЭС в Кирги-
зии. Аналитики и собеседники „Ъ“ на-
поминают, что в Узбекистане, где рас-
полагаются крупные энергоблоки на 
450–800 МВт, уже происходило их вне-
запное отключение.

Как выяснил „Ъ“, энергетики в Казахста-
не, Киргизии и Узбекистане обсуждают три 
версии возможной причины первой круп-
ной аварии в объединенной энергосисте-
ме (ОЭС) Центральной Азии. В правитель-
стве Казахстана официально заявили, что 
утром во вторник отключилась транзитная 
ЛЭП 500 кВ между северной и южной ча-
стями Казахстана из-за резкого «значитель-

ного отклонения генерации от потребле-
ния электроэнергии» в ОЭС. Там отметили, 
что автоматика разделила транзит, часто-
та в ОЭС упала до 47 Гц (норматив — 50 Гц), 
произошло полное погашение энергосис-
тем Узбекистана и Киргизии. Речь может 
идти о внезапном отключении крупного 
энергоблока в Узбекистане, после чего ди-
спетчеры не справились с удержанием ча-
стоты, сказал собеседник „Ъ“ в энергети-
ческой компании Казахстана. Такое уже 
случалось: например, 20 ноября 2020 года, 
после отключения двух блоков на Туракур-
ганской ТЭС в Узбекистане со сбросом на-
грузки 770 МВт, ОЭС Центральной Азии 
и юг Казахстана перешли на изолирован-
ную работу.

Однако в Ташкенте не согласны с этой 
версией. В Минэнерго Узбекистана заяви-
ли, что причина сбоя — крупная авария 
в электросетях Казахстана, после чего ав-
томатика отключила Ташкентскую и Сыр-
дарьинскую ТЭС, а затем и две гидроэлек-
тростанции.
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С «омикроном» 
разговор короче
В стране растет нагрузка на амбулаторное 
звено здравоохранения

В России меняются правила каранти-
на в связи с COVID-19, однако корректи-
вы коснутся только тех, кто контактиро-
вал с больными. Теперь такие граждане 
должны соблюдать правила самоизо-
ляции всего неделю (а не две, как пре-
жде), а тест сдавать только при наличии 
симптомов. Требования к заразившим-
ся официально не изменились, однако 
из-за резко возросшей нагрузки на ам-
булаторное звено врачи не во всех слу-
чаях успевают навестить дома заболев-
ших. Им предлагают самостоятельно 
приходить на прием в поликлинику, а не-
которые из них получили сообщения 
о том, что контрольное ПЦР-тестирова-
ние для подтверждения выздоровления 
проводиться не будет.

Во вторник вступило в силу постановле-
ние Роспотребнадзора, вносящее измене-
ния в СанПиН «Профилактика новой коро-
навирусной инфекции COVID-19». Согласно 
новым правилам, лица, контактировавшие 
с заболевшими, должны будут соблюдать ка-

рантин в течение 7 дней, а не 14. В Роспотреб-
надзоре уточнили, что это касается только 
тех, у кого нет симптомов вирусного заболе-
вания. При наличии симптоматики (и только 
в этом случае) контактным гражданам дела-
ют тест на коронавирус. Сокращение сроков 
самоизоляции в надзорной службе объясни-
ли особенностями инкубационного периода 
при заражении штаммом «омикрон» — как 
правило, он составляет два-пять дней.

Напомним, 9 ноября 2021 года в силу всту-
пило еще одно постановление, вносящее из-
менения в СанПиН: не подлежат изоляции 
контактировавшие с больным граждане, ко-
торые в последние полгода вакцинировались 
от COVID-19 или переболели им и не имеют 
симптомов заболевания.

При этом требования к амбулаторным па-
циентам с подтвержденным COVID-19 оста-
ются прежними. Не отменяется, в частности, 
необходимость самоизоляции до получения 
отрицательного результата ПЦР-теста.
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Президент США Джо Байден 
и чиновники его администрации 
в последнее время выглядят более 
заинтересованными в выполнении 
Украиной Минских соглашений, 
чем украинский лидер Владимир 
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