
内 容 提 要

嵌入式实时操作系统在通信、 医疗、 核电站控制等领域的广泛应用， 使人们越来越关注嵌入式实时操作系统的安全

性。 目前， 系统介绍高安全嵌入式实时操作系统测试理论和方法的文献还比较少， 本书介绍了关于高安全嵌入式实时操

作系统的测试理论和方法。
本书以理论为指导， 提出了操作系统测试需要解决的问题， 证明了基于有限状态机测试策略的正确性， 使用动态代

码走查方法提高代码走查的效率和效果， 使用地址监控方法解决临界保护正确性测试问题。 每种测试方法都以理论为指

导， 测试充分性得到有效保证。
本书适合于从事嵌入式操作系统设计和测试的科研人员参考和使用。
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前　 言

嵌入式操作系统应用越来越广泛， 在国民经济、 国防军事、 医疗设备等各方

面发挥着重要作用， 是信息化社会的支撑。 在某些特定领域， 对嵌入式操作系统

的可靠性要求很高。 在医疗设备中 （如 ＣＴ 扫描）， 如果出现问题可能会对患者

造成严重的伤害； 核电站控制系统出现问题带来更严重的后果； 手机中的嵌入式

操作系统越来越复杂， 虽然系统崩溃不会造成严重后果， 重启往往可以解决问

题， 但是必须承认， 可靠性不高也会影响手机的市场地位。 也就是说， 在很多领

域对嵌入式实时操作系统的可靠性要求越来越高， 在很多情况下可靠性要求甚于

性能要求。
操作系统的可靠性由许多方面构成， 但最重要的是其内核的可靠性， 内核主

要包括进程管理和存储管理等。 有的嵌入式实时操作系统也包括简单的文件系

统， 但不是标准配置， 属于可配置组件， 因此本书主要关注内核的可靠性。
测试是提高嵌入式实时操作系统内核可靠性的重要技术手段， 但是无论是学

术界还是工程界都鲜有关于嵌入式实时操作系统测试理论方面的资料。 笔者曾在

一些知名的计算机学术期刊上检索以期得到一些启发， 结果没有检索到相关学术

研究文献。 虽然 ＬＴＰ （Ｌｉｎｕｘ Ｔｅｓｔ Ｐｒｏｊｅｃｔ） 是对 Ｌｉｎｕｘ 操作系统进行测试的国际化

项目， 但是对高可靠嵌入式实时操作系统测试而言帮助甚微。 笔者认为高可靠性

嵌入式实时操作系统测试必须在理论指导下进行， 以保证测试的充分性和可信

性。
有关测试资料的缺乏在笔者看来可能是属于商业机密， 或者是更多的学者更

倾向于构建新的操作系统， 而没有太多兴趣测试操作系统的可靠性。 毕竟构建操

作系统是更具创造性的活动。 于是我们决定坐下来静静地思考一下嵌入式实时操

作系统的测试方法， 经过几年的努力有了这本书中描述的测试方法。 必须说明其

中的测试方法， 如有限状态机方法不是笔者创造而是拿来用于指导操作系统测

试。 本书旨在构建高可靠嵌入式实时操作系统内核测试的框架， 以供感兴趣的读

者进一步探讨。
测试理论告诉我们， 基于需求的测试是最有效的软件测试方法。 然而基于需

求的测试方法往往在现有国内软件工程情况下效果不佳。 操作系统的需求往往以

系统提供的系统调用为纲目进行描述， 单独对系统调用进行测试， 没有考虑系统

调用之间相互影响可能导致的系统缺陷， 往往不能发现系统深层次问题。 操作系

统提供大量系统调用， 而应用程序使用系统调用的方式千变万化， 所以必须采用
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分而治之的策略才能实现对操作系统的高效测试。
本书提出了操作系统测试问题； 动态的代码走查方法， 提高代码走查效率；

基于地址监控的临界资源保护正确性测试方法； 基于有限状态机的操作系统应用

编程接口测试方法。 这些方面基本涵盖了嵌入式实时操作系统内核的关键机制。
虽然这些方法不一定是最有效的方法， 但是从一定意义上讲， 测试的充分性得到

了保证。
限于笔者能力水平和经验有限， 同时由于成书时间仓促， 书中难免存在不足

之处， 希望读者提出中肯的批评和建议。 如果能够吸引更多读者开展嵌入式实时

操作系统的测试研究将是最令人欣慰的事。

·２·

嵌入式实时操作系统测试理论和方法
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