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Введение 

Государственные и межгосударственные информационно-теле-
коммуникационные системы, сети общего пользования, трансгранич-
ные каналы передачи информации, в которых создается, перемещает-
ся и потребляется информация, образуют в совокупности мировое 
информационное пространство (киберпространство). Киберпростран-
ство для многих стран становится неотъемлемой частью управления 
экономикой и национальной безопасностью, для людей – средством 
общения, источником знаний. Киберпространство все больше внед-
ряется в сферы деятельности человека, общества. С одной стороны, 
появляются новые возможности для деятельности человека, общест-
ва. С другой стороны, эта положительная тенденция сопровождается 
ростом преступности в глобальном информационном пространстве: 
кража активов, вывод из строя и нарушение функционирования сис-
тем, негативное информационное воздействие и т.д. 

В России проблема преступности в киберпространстве (кибер-
преступности) носит актуальный характер, так как стремительное 
развитие информатизации в России несет в себе потенциальную воз-
можность использования информационных и телекоммуникационных 
технологий в корыстных и других интересах, что в известной мере 
ставит под угрозу национальную и экономическую безопасность го-
сударства. 

Проблемы борьбы с киберпреступностью должны решаться в 
правовой и технической области. Технические проблемы, возникаю-
щие в результате злоумышленной активности в глобальном инфор-
мационном пространстве, – это сфера деятельности специалистов по 
информационной безопасности. В связи с возрастающим влиянием 
киберпространства на жизнедеятельность общества повышается зна-
чимость безопасности в киберпространстве (кибербезопасности) в 
областях обеспечения информационной безопасности. 

Рекомендация МСЭ-T X.1205 Overview of Cibersecurity опреде-
ляет кибербезопасность как набор средств, стратегии, принципы 
обеспечения безопасности, гарантии безопасности, руководящие 
принципы, подходы к управлению рисками, действия, профессио-
нальную подготовку, практический опыт, страхование и технологии, 
которые могут быть использованы для защиты киберсреды, ресурсов 
организации и пользователя. Ресурсы организации и пользователя 
включают подсоединенные компьютерные устройства, персонал, ин-
фраструктуру, приложения, услуги, системы электросвязи и всю со-
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