MepeiiTn Ha cTpaHuLy C NOJIHOM BepCUen»

MepeliTn Ha cTpaHwuLy C NOJHOI Bepcueli»


https://rucont.ru/efd/575153
https://rucont.ru/efd/575153

MepeliTn Ha cTpaHwuLy C NO/HOI Bepcueli»

OI'VII «Poccuiickuii hemepanbHbIN SASPHBIN IEHTP —
Bceepoccuiickuil HaydHO-UCCIe0BATEIbCKIUI HHCTUTYT
SKCIIEPUMEHTATEHOU (DU3HKI»

N. Acraiikun, A. I1. MapTbIHOB,
b. Hukomnaes, B. H. ®omueHko

A.
iy

MeTtoabl M cpeacTBa o0ecreYeHu s
NMPOrpaMMHO-ANIIIAPATHOU 3ALUTHI
uH(popMannumn

IIpe3uaenTckass nporpaMmma
NepenoAroTOBKH HHKEHEPHbIX Ka/JIPpOB

Capos
2015

MepeiiTn Ha cTpaHuLy C NOJHOM Bepcuens


https://rucont.ru/efd/575153
https://rucont.ru/efd/575153

MepeliTn Ha cTpaHwuLy C NO/HOI Bepcueli»

VJIK 004.056(075.8)
BBK 32.9735723
M54

Ono0peHo HayYHO-METOIMYECKHM cOoBeTOM CapoBCKOro (PM3MKO-TEXHUUECKOTO HHCTUTYTA
HanuonaneHoro uccienoBaTenbeKkoro saepHoro ynusepcurera «MUOU» u yueHbIM COBETOM
OI'MY «MHCcTHTYT HHpOpMaTH3amu obpa3oBanus» Poccuiickoit akageMun oOpa3oBaHus

Acraiikun A. U., MapteHos A. I1., /1. b. Hukonaes, B. H. ®omuenko

M54 Metozasl U cpeacTBa o0ecrieueHHs] MPOrpaMMHO-AIMAPaTHOW 3alUThl MH-
¢dopmanmu: Hayuno-texumueckoe uznanue. Capos: OI'VII «POAL-BHUNDD»,
2015. - 214 c. : un

ISBN 978-5-9515-0305-3

Kypc Ilpe3snnentckoii mporpaMmbl «MeToAbl U CpeACTBa OOECHEUEHUS ITPOTPAMMHO-
ammapaTHo# 3amuTel nHpopMarum» Ha 6a3ze Cap®TU HUAY MUODU mosBonseT OLEHHUTH
COBPEMEHHOE COCTOSIHUE €T B 00JACTH 3aIIUTHI JAHHBIX M MOIYyYUTh MPAKTUYECKUE HABBIKH
peanu3yeMoro MWHPOPMALHNOHHO-TEXHHIECKOro obecreueHns. OOOOIIEHBI caMble MOCIETHIE
pe3yNIbTaThl UCCIEJOBAaHUN OTEUYECTBEHHBIX M 3apYOEKHBIX CIIEIHAINCTOB B 00IACTH MPOCK-
THUPOBaHMS M MOCTPOCHHS CHCTEM 3amuThl HHpopManuu. OJHAKO B IEPBYIO O4epeab 00Cyx-
JTAIOTCSI TEOPETHUYECKUE M MPAKTHUECKUE PE3yIbTaThl MIPOBEACHHBIX HCCIEIOBAHUN M MpPOEK-
TUPOBaHMsI MEXaHU3MOB 3aIUTHI HECAHKIIMOHUPOBAHHBIX JACHCTBUI.

Kypc npennasHaueH Juis CTYACHTOB, aClIMPAHTOB, HAyYHBIX PaOOTHUKOB, M3YYaIOIINX
BOIPOCH! oOecrieyeHns 0e30macHOCTH HMHGOPMAIMH, Ul HHXCHEPOB—IIPOSKTHPOBIINKOB
cpexncTB obecrieueHust 0€30MacHOCTH MHPOPMAIKH, a Takke OyJeT MHTepeceH CrenuaarcTam
B 00J1aCTH TEOpHUH HHPOPMAIUK U KOMITBIOTEPHON O€3011acHOCTH.

VJIK 004.056(075.8)
BBK 32.9734723

ISBN 978-5-9515-0305-3 © OI'VII «PDIAL-BHUNDD», 2015

MepeiiTn Ha cTpaHuLy C NOJHOM Bepcuens


https://rucont.ru/efd/575153
https://rucont.ru/efd/575153

MepeliTn Ha cTpaHwuLy C NOsHOI Bepcueli»

Conep:xkanue

HIPeMUCIIOBHEE . . . . ...
BBeoEHHE . . . ...

1. OO0LIME IOTOMEHII .« . . o o v v ettt e et et e et e e e e e
1.1. TexHn4eckuii KaHAT YTEUKH HHPOPMALIHH . .« « v« v v voeeeeeee e e en s
1.2. JIeMacKupyIONTHE TIPUZHAKHA OOBEKTOB . .+« v v vt vt v ve et vaeeens
1.3. KaHaybl HECAHKIIMOHUPOBAHHOTO BO3MEHCTBHS « « « « v v v v vvv e eenevn s
1.4. Oprann3anroOHHO-TEXHHYECKHE MEPOIIPHATHUS H TEXHUYECKHE CIIOCOOBI

3aMUTHl THPOPMAIIHH 3aITUIIAEMOTO TIOMEIICHHS . . « « « o v v v ov ve e e e e e
1.5. Opraau3artst 3amiuTHl HHQPOPMAITHIH . . . o v v vv vt vt vt e i e e it e nes

2. Kpunrorpagpuyeckne MeToAbl 3aI0UTHI HHPOPMALIMH . . . . .. ... .. ...\
2.1. Vcropuueckne acrieKkThl BOSHUKHOBEHUSI KPUITOTPAMUH . . . . ..o oo o vvn e
2.2. KPUITOJOTHS B HAIIIH JTHF « « « « v vt vt vt e et v e et e e e e e e ne e s
2.3. Kimaccudukanus anroOpuTMOB IIHPPOBAHMS . . .« v v o vt v e e veee e s
2.4. CUMMETPUYHBIC QITOPUTMBI IHUPPOBAHUS « « .+« v v vvvevee e e e e
2.5. ACUMMETPHUYHBIC aITOPUTMBI TTHMPOBAHTS « « « « v v v v vveeeveveeeene s

3. Texuuueckue cpeacreazamutel IBC . ... .. ......... ... ... ... ... ....
3.1, MapIIPYTHBATOPDBL « .« « « v v vovv e et et e e e e e et e
3.2. bpauamayap (firewall) . .. ... ..o
3.3, TIAKETHBIC PEUTBTPBL « « « v v v v v vt et ettt et e e et et e e e e s
3.4. ILIITFO3BI CEAHCOBOTO YPOBHS « « « « « v v vt vt et et e e et et et ae e e
3.5. LLIIT03BI MPUKITATHOTO YPOBHS . « . ¢« v vttt e e et e e e e e
3.6. SPI-OPAHAMAYIPBI . « o v v vttt e e e
7. TIporokoIT NAT . .o
3.8. Ilepenanpasnenue moptos (Port mapping) . . ... n.
3.9. DMZ-30HA . . oot
3.10. MeTOBI QY TEHTUMUKALIAHT . « « « « « v e voveeee e et e e et e e e e n e e e
3.1 DHCP-COPBEP -+« v v vttt e
3.12. Buptyamenbie cetit VPN . . ..o
3.13. Pesxumbl pyukimonnpoBanust VPN . ... ...
3.4, COTEBOM MOCT .+« v vt vttt ettt et et et e e
3.15. Ha3HAUCHUE MOCTOB . . . . o vttt et e e et e et e e e e e e ee s
3.16. Croco6wr coemuuenus JIBC Ethernet u JIBC Token Ring . ..............
3.17. IIpobnema 3amutel nHGopManmu B Internet . .. ......................
3.18. Mpotokorm SKIP . . ...
3.19. Beibop cpeAcTB IS MOCTPOSHUS CHCTEMBI BAITUTHL . . . . . oo vvv v e e e

MepeiiTn Ha cTpaHuLy C NOJIHOM BepCcUen»


https://rucont.ru/efd/575153
https://rucont.ru/efd/575153

4 MepeiTn Ha cTpaHuLy C NOJIHON Bepcuein»

4. 3amuTa HHPOPMALUHM B 0A3AX HAHHBIX . . .« oot i v vt e e ae e 97
4.1. Peamm3arus 3amuThl B HEKOTOPRIX CYBJ[ ... ... ..o o 103
4.2. FOpuanueckast 3alIMTa aBTOPCKUX TPaB Ha 0a3bI JAHHBIX . . . . .. oo v vvn ... 116

5. [IpakTHYecKH HABBIKU NpU padoTe ¢ mporpammoii TrueCrypt........... 118
5.1. OCHOBHBIC TTOHSITHIS « .« « « « ot et ee ettt ettt et et e e e e 118
5.2. TlpenmytectBa TrUECKHYPL . ..o e 120
5.3. YcranoBka portable Bepcuut . . ... ..o 120
5.4, OOBITHAS YCTAHOBKA . « « « « v vt vt ettt e e et et e e e s 122
5.5. Cozmanmne BUpTyapHOTO MUA(DPOBAHHOTO IHUCKA, COACPKUMOE KOTOPOTO

XpaHUTCS B (paiiae Ha QUBNIECKOM JHCKE . .« o v v v vvvv v e e e e e 125
5.6. [Moaxmoyenne 3amuPPOBAHHON PIEIIKI . « « « v v v ovvvveee e e ne e 131

6. C3U «Dallas LOCK 7.7» . .. ... .. o 134

7. ARKOpA-AM3 . . 140

BAKIIOUEHIE . . . . . o oottt et ettt e it e e ettt e 143

CHHCOK JTHTEPATYPBI . . . . o oottt ettt et e e e 144

IIpunoxenue A. Yka3 Ilpesunenta Poccuiickoii @exepamum . .. ........... 146

Ipunoxenue b. lIpuka3z Munucrepcrea o0pazoBanusi 1 Hayku Poccuiickoii

DEMEPALMHE . . . . o . oottt et et e e e e e e e e 159

Ipunoxenue B. [Ipuka3s N'ockomBy3a P® ot 22.12.1995N 1687 ............ 162

IIpunosxenue I'. IlporpaMmma noBbIIICHUS] KBAMTUPUKALIMM . . . .. ... ........ 166

Mpunoxenune . IiporpaMmma cTakupoBKH (CTAKUPOBOK) HA TEPPUTOPHH
PoOCCHE . . ... 201

IIpnaoxenne E. Texunueckas XxapakTepucTHKAa NPAMEHEHHBIX CPEACTB
e 721 11071 204

MepeiiTn Ha cTpaHuLy C NOJIHOM BepCcUen»


https://rucont.ru/efd/575153
https://rucont.ru/efd/575153

ViTW Ha CTpaHuLYy C NOJHOI Bepcueii»

Mepe

XI9HHEY Mherodoll XKLOO U XBNOLOHD
xi9HHedoduenrewoldae d wuunewdodHu Minmee edrorado omHiedenme-ommwwediod(y| T

suLsHee si9Hdoredoge]r

"XI9HHEY uheradol K130 g unmewdodHu [rumes ea1orodo
oigHiedenme-onmwwediod[] ‘HIOOHOBHOLDQ HMOHHOMIEWdO(DHUM  EHHOROIOQO  d1oWado
nuneenredd nonredenme-onnmwediodn u yoawwedrodn 3 unHeg09odL MMdoIoLEN SIIHEOHI()

HLOOHOBIIOE90 UOH
-HoumeWdo(HH EMHORIIIDI00

a1orods suneenredd senred
-enne-oHWWedIod[ [ T BWO,

"‘uUIeNdO(HY I9LUITRE HALALBERION KIrOJIHON 0IOHIIBIHOWAALOHM
U elohoed MIOLO[N "MHITeWdOpHHM IMIMIRE HOMOIhMHXOL-OHAOHINHHM HUIOLOTOLIW
EUHOXOLOL  JIHAOHO() ‘uuilewdopHHM 1diuimee HULOOHAUINI(D(de ErodiHoM Mrug| T

sulsHee diaHdoredoger

nunewdodru

I9LUIIRE HOLALBERNOII KIf
-0d1LHOM OJOH4AIrBLHOWAdLOHU
U BLOhORd MITOLJJN "€ BWO [,

"*OWoLoM) YoHHedoduenLeWoLge g MMITeWdoHH d1uIeE oI
suisudinodonw olgHHOMNEeMHRId) MHITedLonIdd 1990001 'BHLIIQ0D dMWoAdudioniog| T

sulsHee diqHdoredoger

uuewdodH 3 eIALOOT MUII
-ediontad edarowad)) "gT eWo

NEEII XEMHUII 4 KEUHOHIOWEHN
OIOHHBEOdMHOUINHBOOH 1O I4LUMEE KUHOROLO0Q0 olJoHwmwediodn exrogedeed| T

suLlkHee ai9Hdoredoge]

‘HUIDIHA(] 019HIOHO()
"BMHO0d1001 BWOX)) '19HEdNE QI9E0L00NI[\ 'MLOOHIBLOEIQ EMHORIOQ0 BaLIIAd)

HEKED XEMHUL € HAT
-ewdoHu e1umeg "TT BWO T,

KUHOHOWEM U mieAd.Iee
HOHHEEOAMHOUIINHBOOH LO BHHOROII0900 oJoHWWedIodn Minmes wiwediodn exrooedsed| T

suLgHes ol9Hdoredoge]r

"MIO0HOBIIOEQ BMHORIIIOQ0 [MdoW o1amoen

-nHAdITred] | ‘mieAd1ee HOHHREOMHOUIIHEOOH LO BMHORJI0900 oIJoHWWedIodn [91nies
ea1orod)) ‘EHHRE0dUIrQAY I9TOLI[A "S0TON XIDOORHUINUI HUHREOEIOLOH O 9r0dLHOY "UHII
-MHA(-MIEX ¥ [INWAD HOHIIrOdLHOM 0YOLOW BIHOTIO BeHAIroLuHERd)) "190LOW OIIWOEKHOWHA] |

nunendo(HU ¥ BUHOROI
-0900 oIoHWWed10dI H1O0HL
-001ral 9Ir0dIHOY "QT BWO [,

WTU Ha CTpaHuULYy C NOJHON Bepcue»

Mepe


https://rucont.ru/efd/575153
https://rucont.ru/efd/575153

ViTW Ha CTpaHuLYy C NOJHOI Bepcueii»

Mepe

(9/1HQIN QT 9L90HQO901D BeHIAI0dN) LOHAILH]
€ WOTOXI9d O 9190 KeHIIOLUIOMhIdd KRHILeNO][

LoHdolH]] BYOXI19d
1 U190 XMHHOJLAHE ouhuUIreH

OI1 doxodoray

('a1 2002) (L00Z'A) 8BA001D 82140 HOSOIDIIN
(21 2002) (€dS £002'N)

198[0.1d 9211JO LOSOIDIN

(MuHSHIrOLIOY "g°1 ZT0Z)

£dS dX SMOPUIAN :BWOLOUD KeHHOMITRADII()

earorado
oraHHONTTEWdO(PHU-0HdOLOITINOY]

(ra'1 0T0Z) 998 HIIHAOLOIILINOY]

e410T9d0 OUMOORUHXI ],

EUHORAQO uHITeenHeIdo
XKIOM g ‘BUHOIKOdRA 0JOHAIrdLRg0sRdQO
oHg oJoHHoMmoNeed ‘BMHRE0TAd0QO
0J0MOOhUIOI'OHXAL ‘MHHIMIONOII
HUUHRLOEAIIO0N QO HNEUTTRENHEIAO
UI'H UWEMHOIKOdRA ‘UWBHLENdITodn
O HUHOIMERI109/40d08010Y SUhUIrRH

(suHREOTAd0QO OIOWIAELIIOIION BIIALIIE
701 ‘OMHRHOHOWHERH 91BERNA) MNBUEOLIA
UNIDIOOhUHXL OHIIreMdoIeIN HNIIHHOE100Q0D
gnwediod uuneeniredd 9100HHORIIIDAQ()

awwediodn unmnesuredd BUIOI0A
QIDIOORUHXAL-OHAIrBUdALB N

BrAron innwediodu nuneenredd BHE0IA JMMIIhHHXIL-OHIreHdILBA ¢

WTU Ha CTpaHuULYy C NOJHON Bepcue»

Mepe


https://rucont.ru/efd/575153
https://rucont.ru/efd/575153

MepeliTn Ha cTpaHwuLy C NO/HOI Bepcueli»

HayuHo-TexHuueckoe u3iaHue

Acraiiknn AHatonuit iBanosudy, MapTbiHOB Anekcansp Ilerposuy,
Huxonaes [Imutpuii bopucosuyu, ®omuenko Bukrop Hukonaesuu

Memoowt u cpeocmea obecneueHus
NPOZPAMMHO-ANNAPAMHOU 3aUWiUMbl UHGOpMayuu

[Ipe3npeHTckas nporpaMma MepernoAroTOBKH HHXCHEPHBIX KaJpOB

Penaxrop H. I1. Muwkuna

KomnproTepHas MOATrOTOBKA OpWUTHHAIA-MaKeTa
H. B. Muwxuna
Juzaita o0noxku E. JI. Coceoxo

IMoamucano B meuars 04.11.2015. dopmar 70x100/16
Ve mey. 1. 17,3 Ya.-usg. 1. ~16,3 Tupax 300 sk3. 3ak. tumn. 1438-2015

Otneuarano B UTIK OI'VIT «POAL-BHUNDD»
607188, r. Capos Hwkeropoackoii 0611, yi. Cunkuna, 23

MepeiiTn Ha cTpaHuLy C NOJHOM Bepcuens


https://rucont.ru/efd/575153
https://rucont.ru/efd/575153

MepeiiTn Ha cTpaHuLy C NOJIHOM BepCcuen»

MepeliTn Ha cTpaHwuLy C NOJHOI Bepcueli»


https://rucont.ru/efd/575153
https://rucont.ru/efd/575153

