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Одним из положительных криптографических свойств преобразований вектор-
ных пространств является хорошее перемешивание, то есть зависимость каж-
дой координатной функции от всех переменных. Перемешивающие свойства пре-
образования g пространства P n над полем P , заданного системой координат-
ных функций {g1(x1, . . . , xn), . . . , gn(x1, . . . , xn)}, определяются системой множеств
{S(g1), . . . , S(gn)}, где S(gj) —множество номеров существенных переменных коорди-
натной функции gj(x1, . . . , xn), j = 1, . . . , n. Наилучшее перемешивание достигается,
если каждая из координатных функций преобразования g зависит от всех переменных,
то есть S(gj) = {1, . . . , n}, j = 1, . . . , n. Такие преобразования принято называть совер-
шенными. Обобщениями свойства совершенности функций являются такие свойства,
как строгий лавинный критерий, критерии распространения, свойство «бент».

Почти все преобразования векторного пространства P n над конечным полем P яв-
ляются совершенными при n→∞. Однако подобный вывод неприменим к функциям,
используемым в криптографических системах, так как они выбираются не случай-
но, а из отображений с рядом заданных свойств. Поэтому изучение перемешивающих
свойств криптографических функций— актуальная задача криптографического ана-
лиза.

Некоторые функции с полным перемешиванием обладают свойством распростра-
нения искажений входных данных, что позволяет использовать их в криптосистемах
аутентификации. С другой стороны, к функциям шифрования с неполным перемеши-
ванием входов применимы методы определения ключа типа последовательного опро-
бования, что делает привлекательным использование в криптосистеме шифрования
совершенных преобразований.

Аппаратная или программная реализация совершенных преобразований затрудне-
на в связи с необходимостью реализации функций от большого числа переменных.
Поэтому для хорошего перемешивания используются итерации (возведение в степень)
преобразования с относительно слабыми перемешивающими свойствами. Показатель
степени преобразования, при которой достигается хорошее перемешивание, является
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