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02Облачные технологии: работа над ошибками. Облачные  
вычисления, несмотря на проблемы, становятся ведущим мировым трендом ИТ.

 Игорь Савчук

07Переходим в облака. Трудности и риски при переводе ИТ -инфра-
структуры в облачную среду.

 Андрей Бирюков

10Заочный круглый стол. «Банки в облаках». На что на-
деются банкиры? Что предлагают им ИТ? Переход на облач-

ные технологии для банков – не самоцель, он должен быть обусловлен бизнес-не-
обходимостью. Тенденцией года станет появление специализированных отраслевых 
облаков. На вопросы «БИТа» отвечают представители банков и ИТ-компаний

 Агунда Алборова, Ирина Ложкина

15Переломный момент в использовании технологий до-
стигнут. Компании Oracle и Accenture совместно с Longitude Research пред-

ставили результаты глобального исследования о ключевых аспектах деятельности со-
временного финансового департамента предприятия. Итоги и выводы исследования 
вы найдете в отчете Empowering Modern Finance: «The CFO as Technology Evangelist».

16Рынок хостинга: пора меняться. Ваши маркетинг, ре-
клама и тарифы уже устарели. Сейчас стало модно присоединять 

слово «облачный» ко всему, что исходит из центров обработки данных. Но именно 
услуги веб-хостинга, которые сейчас составляют треть облачного рынка, когда-то на-
чали его формировать. Более того, услуга хостинга всегда была базовой для любой 
компании, именно с нее многие бизнесы – и в Европе, и в России – начинали свое 
знакомство с тем, что сейчас называют облаками.

 Джон Занни

Успешный опыт

18Холдинговая структура EMCG модернизирует ИТ -ин-
фраструктуру. По заказу EMCG cистемный интегратор ЛанКей реа-

лизовал комплексный проект по модернизации устаревшей ИТ-инфраструктуры 
на базе оборудования HP и внедрения новых ИТ-сервисов, отвечающих задачам 
бизнеса холдинга.

 Сергей Ерин

продукты и решения

20Анатолий Другалев: «Новая версия ПК icControl: рас-
ширенный функционал и гибкая модульная структу-

ра». НПЦ «Интелком» анонсировал выход новой версии программного комплекса 
icControl 6.0. В чем ее принципиальные отличия от предыдущей версии? На вопросы 
«БИТа» отвечает начальник отдела разработки учетно-аналитических систем и си-
стем электронного документооборота Анатолий Другалев.

Инструменты управления

22Бизнес-аналитика с помощью PowerPivot в Microsoft 
Excel. Чем новее версия Excel, тем больше инструментов для анализа дан-

ных. Рассмотрим возможности анализа больших объемов данных с помощью моде-
ли PowerPivot и отчетов PowerView.

Ольга Кулешова

ИТ-управление

26Проведение обучения персонала как часть процесса 
внедрения информационно-аналитических систем. 

Часть 3. Определение порядка и сроков обучения персонала.
 Леонид Шапиро

ИТ в финансах

28Насыщаем функционал. Разработчики банковского ПО давно по-
няли: не надо предлагать продукты «все в одном». Лучше использовать мо-

дульные решения.
 Алексей Вторников
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В марте 2014 года были опубликованы результа-
ты одного из самых масштабных исследований 
пользовательских предпочтений в области об-
лачных технологий. Исследовательская компа-

ния SafeNet провела опрос 700 директоров, отвечающих 
за безопасность и информационные технологии крупных 
компаний во всех регионах мира. Методическая тщатель-
ность и большой охват респондентов делают это исследо-
вание чрезвычайно интересным с точки зрения понима-
ния актуальных проблем в облачной индустрии.

Забегая вперед, отметим центральный вывод и одно-
временно вызов всей облачной индустрии, вскрытый 
в ходе этого исследования, – недоверие к безопасности, 
надежности шифрования и хранения ключей досту-
па. Степень этих опасений серьезно различается в раз-
ных регионах мира (например, наименьшие подобные 
страхи зафиксированы в Северной Америке, наиболь-
шие – в странах Восточной Европы, Ближнего Востока 
и Африки), тем не менее можно уверенно констатировать, 
что это общая «больная тема» для облачных технологий 
в этом году.

Исследователи проанализировали и сгруппировали от-
веты респондентов, выделив три логические группы ха-
рактерных для индустрии страхов и ошибок, которые да-
лее предлагаю последовательно рассмотреть, перечисляя 
в порядке их серьезности.

1-й уровень: страх всего нового  
и неизвестного
Первый пласт проблем связан скорее с психологическим 
дискомфортом руководства, которому тяжело принять 
факт, что за безопасность его частных данных в рамках 
облачной идеологии теперь будет отвечать сторонний 
и абстрактный сервис облачного провайдера. SafeNet ком-
ментирует, что это не всегда оправданные опасения, чаще 
всего их можно отнести к спорным предубеждениям.

К примеру, Gartner пишет в своем недавнем отчете:

«Новый стандарт Data Security Standard (DSS) тре-
бует внедрения усиленного контроля 
для сбора и хранения данных по кредит-
ным картам. В ответ на подобные тре-
бования большая часть европейских фирм 
решила вообще не хранить критическую 
информацию в своих системах и довери-
ла эти данные сторонним провайдерам, 
в первую очередь специализированным об-
лачным системам».

Согласно информации Gartner мигра-
ция бизнес-данных под более надежную стороннюю опе-
ку уже началась и достигнет своего максимального пика 
в течение ближайших пяти лет.

На самом деле сложность и жесткость новых стандар-
тов безопасности (вроде упомянутого DSS) делают про-
блематичной их реализацию собственными силами – это 
и дорого, и сложно. Здесь мы наблюдаем типичный эво-
люционный виток все большей специализации и диффе-
ренциации сложных систем и отраслей труда, где более 
универсальные и старомодные подходы обречены посте-
пенно терять конкурентоспособность, несмотря на свою 
привычность и субъективно «большую безопасность». 
Самое время заострить внимание на том, что понятие «на-
дежность» по отношению к облачному хостингу сегодня 

трактуется двояко. Это надежность как сугубо техниче-
ский показатель в виде отказоустойчивости и эластично-
сти сервиса и как объективно больший уровень защиты 
данных от несанкционированного доступа (особенно это 
касается решений на базе Security-as-a-Service – SaaS).

Есть множество промежуточных и более консерватив-
ных решений в рамках борьбы с подобными субъективны-
ми опасениями. Например, если облачная миграция остро 
необходима для развития и масштабирования бизнеса (по-
тенциальный уровень уязвимости которого высок), можно 
предложить гибридные облака в качестве компромисса. 
При этом, как правило, критическую часть приложения 
размещают в приватном облаке (например, сервер баз дан-
ных со всей финансовой информацией клиентов), другая 
же часть (нагруженный терминальный сервер, к примеру) 
выносится в публичное облако. Такое решение позволя-
ет удобно масштабировать наиболее узкое место в общей 
схеме, при этом сохранив полный контроль над критиче-
ской частью своего бизнеса.

Как видим, в этой части опасений со стороны бизнеса 
нет ничего фундаментального – эти страхи либо изначаль-
но субъективны, либо легко нивелируются альтернатив-
ными решениями. Но вот второй вскрытый исследовани-
ем пласт проблем заставляет задуматься более глубоко.

2-й уровень: дефицит  
профессионалов
Как оказалось, настройка шифрования и квалифициро-
ванный менеджмент криптографических ключей требуют 
от местных ИТ-профессионалов высокого уровня техни-
ческой подготовки, а также наличия четких корпоратив-
ных политик безопасности. Как минимум опрошенные 
ИТ-директора констатируют, что поиск и найм подобных 
высококвалифицированных специалистов не только за-
труднен, но и ощутимо раздувает бюджет компании. Се-
годня нет никаких универсальных методик и общеизвест-
ных критериев в области облачной ИБ, что затрудняет 
найм и самостоятельное обучение подобных специали-
стов.

Промежуточный итог – опрос SafeNet предельно ясно 
локализует еще одно больное место облаков: в реальных 
организациях на данный момент не имеется достаточного 
количества сотрудников требуемой квалификации для ка-
чественной консолидации ЦОД. Большинство руководи-
телей признались (79%), что в их крупных организациях 
вопросами безопасности и шифрования в облачных сре-
дах занимаются менее пяти человек. С другой стороны, 
примерно две трети опрошенных утверждают, что около 
трети используемых приложений содержит конфиденци-
альные и критически важные данные, которые требуют 
высшего уровня защиты. 

Что касается малого и среднего бизнеса, то ситуация 
здесь еще более опасная: квалифицированного сотруд-

Вызов всей облачной индустрии – 

недоверие к безопасности, 

надежности шифрования и хранения 

ключей доступа
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