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Введение 
Работа позволила внести вклад в развитие теории реляционных 

баз данных по следующим направлениям. 
Теория проектирования реляционных баз данных в процессе 

своего развития основывалась на нескольких постулатах, одним из 
которых являлась то, что участвующие в процессе проектирования 
атрибуты принимались совершенно равноправными. Другими 
словами реальные свойства, присущие атрибутам в конкретной 
предметной области полностью игнорировались в алгоритмах 
синтеза схем реляционных баз данных. 

Это было оправдано в те годы, когда не так остро стояла 
проблема информационной безопасности и данные защищались 
исключительно штатными средствами операционных систем и 
систем управления базами данных.  

Последние десятилетия были ознаменованы широчайшим 
развитием глобальных сетей, ставших основой распределенных баз 
данных, когда потребовались дополнительные средства для 
обеспечения безопасности данных. Отличительной чертой стала 
необходимость комплексного решения проблемы. 

Одной из реальных причин, тормозящих развитие теории 
проектирования реляционных баз данных и оказалась 
невозможность учитывать в алгоритмах синтеза различия 
атрибутов по их степени конфиденциальности. 

Настоящая работа как раз и посвящена некоторым аспектам 
дальнейшего развития теории проектирования РБД, связанным с 
решением проблемы сохранения целостности данных в следующих 
случаях: 

– ограничение доступа пользователей к отдельным кортежам 
отношений; 

– возникновением конфликтов с ключами отношений; 
– ведением в базах данных маскирующей информации. 
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Г л а в а  1 

СОВРЕМЕННОЕ ОГРАНИЧЕНИЕ ДОСТУПА  

К ИНФОРМАЦИИ В БД  

1.1. Проектирование схем БД 
В 90-е и 2000-е годы большое внимание уделялось 

корректному проектированию баз данных. Избыточность информа-
ции в реляционных БД, как и в других моделях БД, является 
потенциальным источником потери информации. Если информа-
ция, которая в БД дублирована, будет изменяться не синхронно, то 
впоследствии, пользователь получит множество вариантов 
информации. Заключить, какой из экземпляров верен, будет уже 
невозможно. Поэтому многие работы были посвящены нормали-
зации, созданию новых критериев качества схем БД [1], были 
предложены многочисленные алгоритмы нормализации [2], 
большой вклад внес Д. Мейер [3]. 

Нормализация как средство борьбы с избыточностью инфор-
мации в БД изначально производилась на основе функциональных 
зависимостей атрибутов, составленных в диаграмму [3]. Однако 
существуют и более сложные зависимости, чем просто опреде-
ление значения одного атрибута по значению другого атрибута. 
Этому вопросу также были посвящены отдельные работы [4]. 

Были предложены показатели достоверности информации при 
отображении предметных областей пользователей в каноническую 
структуру БД, канонической структуры в логическую и логической 
структуры БД в физическую. Достоверность хранимой в БД 
информации определяется с учетом достоверности информацион-
ных элементов и достоверности путей доступа к ним [5]. 

Некоторые разработки были ориентированы также и на строгое 
формальное описание доменов к определенным данным [6]. 

1.1.1. Ограничение целостности данных 

Ограничение целостности данных стало важной задачей, что 
связано со сложностью структуры данных и важностью хранимой в 
БД информации. 

Copyright ОАО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211


 

Оглавление  
Введение....................................................................................... 3 
Глава 1. Современное ограничение доступа  
к информации в БД ....................................................................4 

 1.1. Проектирование схем БД ....................................................... 4 
 1.1.1. Ограничение целостности данных..........................................4 
 1.1.2. Уникальность ключей .............................................................5 
 1.1.3. Восстановление данных..........................................................6 
 1.1.4. Кластеры..................................................................................7 
 1.1.5. Аномалия удаления .................................................................8 
 1.1.6. Борьба с аномалиями ..............................................................8 
 1.1.7. БД реального времени.............................................................9 
 1.2. Современные разработки по ограничению доступа в БД .....9 
 1.2.1. Гибкий доступ к БД...............................................................10 
 Модель OrBAC ............................................................................ 11 
 1.2.2. Тестирование ограничений доступа .....................................12 
 1.2.3. Практические разработки  
              для ограничения доступа к записям ...............................................14 
 Oracle RLS ................................................................................... 14 
 Правила перезаписи запросов в PostgreSQL............................... 15 
 Метки доступа в Linter ................................................................ 15 
 1.3. Модели ограничения доступа............................................... 17 
 1.3.1. Мандатная модель ограничения доступа..............................17 
 1.3.2. Дискреционная модель ограничения доступа ......................19 
 1.3.3. Ролевая модель ограничения доступа...................................19 
 1.3.4. Функциональная модель доступа .........................................20 
 1.3.5. Кластеризационная модель ограничения доступа................21 
 1.4. Способы организации ограничения доступа ....................... 22 
 1.4.1. Использование сервера приложений ....................................24 
 1.4.2. Использование интерфейса между клиентом и сервером ....25 
 1.4.3. Создание отдельной таблицы  
              для каждого класса записей сущности ...........................................25 
 Создание отдельного представления  
      для каждого класса записей......................................................... 28 
 1.4.4. Создание «динамического» представления пользователя....29 
 1.4.5. Выбор конкретного способа доступа  
              на основе специфики задачи...........................................................32 

Copyright ОАО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211


Оглавление 

 

180 

1.5. Выводы..................................................................................33 
Глава 2. Ограничение доступа к записям таблиц БД........... 34 

 2.1. Конфликт ключей отношения .............................................. 36 
 2.1.1. Блокировка изменений..........................................................40 
 2.1.2. Изменение доступа к записи .................................................42 
 2.2. Ограничение доступа  
      при использовании кластеризационной модели ......................... 46 
 2.3. Ограничение доступа  
       при использовании мандатной модели ...................................... 50 
 2.3.1. Изменения в дочерних отношениях......................................54 
 2.4. Ограничение доступа при использовании  
      дискреционно-ролевой модели.................................................... 57 
 2.2.1. Хранение привилегий в защищаемом отношении................60 
 2.4.2. Хранение привилегий в отдельном отношении....................63 
 2.5. Ограничение доступа при функциональной модели ........... 65 
 2.6. Выводы ................................................................................. 69 

Глава 3. Маскировка записей в таблицах БД ....................... 71 
 3.1. Применение маскировки данных ......................................... 72 
 Проблема раскрытия маскировки ............................................... 72 
 Области применения ................................................................... 74 
 3.2. Организация хранения истиной и ложной информации ..... 76 
 3.2.1. Организация хранения ложной информации........................79 
 3.2.2. Операции над незасекреченными данными..........................83 
 3.2.3. Декомпозиция отношения по принципу секретности ..........84 
 3.2.4. Хранение истинных и ложных записей  
              в различных отношениях ................................................................86 
 3.2.5. Изменения дочерних отношений ..........................................90 
 3.3. Мандатный доступ................................................................ 92 
 3.3.1. Ключи....................................................................................96 
 3.3.2. Внешние ключи.....................................................................96 
 3.4. Функциональный доступ .................................................... 100 
 3.4.1. Маскировка атрибутов ........................................................104 
 3.4.2. Организация хранения ........................................................107 
 3.4.3. Реализация предиката определения доступа ......................110 
 Использование побитной карты................................................ 111 
 3.5. Синхронизация данных ...................................................... 112 
 3.5.1. Точки входа в алгоритм ......................................................113 
 3.5.2. Алгоритм проверки «лишних» записей ..............................114 

Copyright ОАО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211


Оглавление 

 

181

 3.5.3. Алгоритм добавления «недостающих» ложных записей ...115 
 3.5.4. Мандатная модель доступа ................................................. 116 
 3.5.5. Ролевая модель доступа ...................................................... 118 
 3.5.6. Функциональная модель доступа .......................................119 
 3.5.7. Автоматическая генерация ложных записей ...................... 121 
 3.6. Выводы................................................................................ 125 

Глава 4. Практическая реализация предложенных  
алгоритмов и моделей ............................................................ 126 

 4.1. Испытания........................................................................... 126 
 4.1.1. ПО для тестирования запросов ........................................... 129 
 4.1.2. Разработка хранимых процедур для различных СУБД......130 
 Имя пользователя ...................................................................... 130 
 Мандат пользователя................................................................. 131 
 4.2. Реализация дискреционно-ролевого доступа..................... 132 
 4.2.1. Символьные идентификаторы владельца и группы (роли) 133 
 4.2.2. Числовые идентификаторы................................................. 135 
 4.2.3. Отношение с привилегиями................................................ 137 
 4.2.4. Тестовое отношение............................................................ 139 
 4.2.5. Статистическая обработка .................................................. 140 
 4.3. Реализация мандатного доступа......................................... 143 
 4.3.1. Ограничение доступа .......................................................... 145 
 4.3.2. Маскировка данных ............................................................ 149 
 4.4. Реализация функционального доступа .............................. 153 
 4.4.1. Ограничение доступа .......................................................... 154 
 4.4.2. Маскировка данных ............................................................ 163 
 4.5. Выводы................................................................................ 170 

Заключение.............................................................................. 171 
Список использованных источников................................... 173 

Copyright ОАО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211
http://rucont.ru/efd/214211

