
Количество 
переходит 
в хакчество
Хакеры-дилетанты 
повышают квалификацию

Российские компании в сфере 
кибербезопасности фиксируют 
снижение числа атак непрофес-
сиональных, но политически мо-
тивированных хакеров на инфра-
структуру российских компаний 
и ведомств. Часть хактивистов 
за год утратили интерес к уча-
стию в атаках, другие решили по-
высить квалификацию и влиться 
в профессиональные группиров-
ки, говорят эксперты. По их мне-
нию, в результате можно ждать 
роста числа более точных и слож-
нее выявляемых атак на критиче-
скую инфраструктуру РФ.

„Ъ“ ознакомился с отчетом «Рос
телеком-Солар», посвященным чи-
слу и структуре кибератак на россий-
ские компании во втором полугодии 
2022 года. Из документа следует, что 
с июля по декабрь было зафиксиро-
вано 495 атак, на 19% больше, чем 
в первом полугодии. Всего же за год 
компания установила факт 911 тыс. 
атак, вдвое больше, чем за 2021 год.

В  «Ростелеком-Солар» уточни-
ли, что на фоне общего роста атак 
во  втором полугодии снизилось 
их число со стороны хактивистов — 
непрофессиональных хакеров, 
действующих по  политическим, 
а не коммерческим мотивам с при-
менением простых инструментов, 
например массовых DDoS-атак или 
атак на веб-серверы. Например, если 
в первом полугодии доля нападений 
хактивистов на веб-серверы в России 
составляла 11% от всех инцидентов, 
то во втором полугодии — только 1%.

Хактивистов, как правило, при-
влекают к  атакам на  российскую 
инфраструктуру через объявления 
в даркнете и каналы в Telegram, там 
же они координируют свои дейст-
вия. «Число таких атак, как и объяв-
лений, тоже сократилось, при этом 
сообщения об организации переме-
стились в закрытые группы и чаты. 
Злоумышленники стали организо-
вывать более сложные векторы атак, 
направленные на те же политически 
значимые цели»,— поясняет дирек-
тор по развитию бизнеса центра про-
тиводействия кибератакам Solar JSOC 
«Ростелеком-Солар» Алексей Павлов.

Например, говорит господин Пав-
лов, это уже не объявления о доступ-
ных прокси-серверах, а приглаше-
ния на закрытое обучение по Kali 
Linux (дистрибутив Linux, имеет ши-
рокий инструментарий для взлома 
и тестирования на проникновение). 
«Хактивисты стали повышать квали-
фикацию и действовать под руковод-
ством более профессиональных ха-
керов»,— отмечает он.

В хактивистских Telegram-каналах 
еще появляются призывы атаковать 
те или иные российские организа-
ции, но отклик стал слабее, уточня-
ет технический руководитель отдела 
анализа защищенности «МТС Кибер-
безопасности» Алексей Кузнецов.
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Новые мюнхенские речи
Как Россию критиковали на конференции по безопасности,  
а она отвечала откуда могла

В Мюнхене завершилась 
конференция по без-
опасности — крупнейший 
международный форум 
с участием более ста пре-
зидентов, премьеров 
и министров. Централь-
ной темой мероприятия 
в этом году ожидаемо 
стал конфликт вокруг 
Украины. Украинскую 
делегацию в Мюнхене 
принимали как героев, 
в то время как официаль-
ных лиц из России на кон-
ференцию не пригласи-
ли вовсе. Это, впрочем, 
не помешало российским 
чиновникам вступать в за-
очную дискуссию со свои-
ми оппонентами. 

В самом центре баварской 
столицы, на площади близ 
городской ратуши, в суббо-
ту прошел шумный митинг. 
Участники акции протеста 
требовали прекратить по-
ставки западных вооруже-
ний Украине, начать мир-
ные переговоры с Россией 
и распустить Североатлан-
тический альянс. «К черту 
НАТО! — кричали они.— Хва-
тит стрелять, начните пере-
говоры! Россия нам не враг!» 

В  расположенном не-
подалеку фешенебельном 
отеле Bayerischer Hof, где 
проходила Мюнхенская кон-
ференция по безопасности, 
говорили ровно об  обрат-
ном. О том, как сплотились 
члены НАТО и как возросла 
роль этого военно-полити-
ческого блока (госсекретарь 
США Энтони Блинкен ска-
зал, что за это надо поблаго-
дарить президента РФ Вла-
димира Путина, «который 
сделал для укрепления Се-
вероатлантического альянса 
больше, чем кто-либо на пла-
нете»). О необходимости про-
должать наращивать постав-
ки вооружений и техники 
Украине (по словам высту-
пившего по видеосвязи укра-
инского президента Влади-
мира Зеленского, которому 
на конференции аплодиро-
вали стоя, «только так Давид 
сможет победить Голиафа»). 
И об опасности преждевре-

менного перемирия (по мне-
нию главы МИД Германии 
Анналены Бербок, «если Рос-
сия сейчас прекратит стре-
лять, не будет войны, если 
же Украина прекратит стре-
лять — не будет Украины»). 

Вице-президент США Ка-
мала Харрис объявила в ходе 
своего выступления в Мюн-
хене, что «Россия соверши-
ла на  Украине преступле-
ние против человечности» 
и  «должна быть призвана 
к ответственности».

Генеральный секретарь 
НАТО Йенс Столтенберг за-
явил, что «единственный 
путь гарантировать проч-
ный и справедливый мир 
на Украине — это дать укра-
инцам военную поддержку». 
По его словам, «многие за-
даются вопросом, не несет 
ли военная помощь Украи-
не риск эскалации конфлик-
та», но он с этим не согласен: 

«Свободных от риска вари-
антов нет. Но риск победы 
Путина гораздо выше».

О том, что «России нель-
зя позволить победить», за-
явил в Мюнхене и француз-
ский президент Эмманюэль 
Макрон. В то же время он до-
бавил, что, в отличие от дру-
гих, не поддерживает идею 
«полного разгрома» России. 
«Я хочу, чтобы Россия потер-
пела поражение на Украине, 
и я хочу, чтобы Украина мо-
гла защитить свои позиции. 
Но я не считаю, как некото-
рые, что мы должны стре-
миться к  полному разгро-
му России, атакуя Россию 
на ее земле. Эти наблюдате-
ли (которые так считают.— 
„Ъ“) хотят, прежде всего, со-
крушить Россию. Но  это 
никогда не было и никог-
да не будет позицией Фран-
ции»,— сказал он журнали-
стам в Мюнхене.

Российской официаль-
ной делегации на  форуме 
не было. Как уже писал „Ъ“ 
(см. номер от 17 февраля), 
новый председатель Мюн-
хенской конференции не-
мецкий дипломат Кристоф 
Хойсген решил не пригла-
шать представителей вла-
стей РФ, «чтобы не давать 
им  площадку для пропа-
ганды» (вместо этого на ме-
роприятие позвали рос-
сийских оппозиционеров). 
На это в МИД РФ ответили, 
что из Москвы никто и не по-
летел бы  в  Мюнхен, даже 
если бы приглашение было.

Неучастие в  конферен-
ции, однако, не помешало 
российским официальным 
лицам активно комменти-
ровать происходящее в ба-
варской столице. Так, по-
сол  РФ в  США Анатолий 
Антонов ответил на заявле-
ние Камалы Харрис о при-

частности России к соверше-
нию преступлений против 
человечности на Украине. 
«Рассматриваем подобные 
инсинуации как беспре-
цедентную по степени ци-
низма попытку демони-
зировать Россию в рамках 
развязанной против нас ги-
бридной войны,— заявил 
он из Вашингтона.— Нет ни-
каких сомнений, что цель 
таких выпадов Вашингто-
на  — оправдать собствен-
ные действия по разжига-
нию украинского кризиса. 
Прежде всего, безудержную 
милитаризацию киевского 
режима». 

Заместитель председа-
теля Совбеза  РФ Дмитрий 
Медведев, в свою очередь, 
откликнулся на слова Йен-
са Столтенберга о том, что 
риск победы России гора-
здо выше, чем риск эскала-
ции конфликта на  Украи-

не. «Перевожу на понятный 
русский: риск начала треть-
ей мировой войны сущест-
венно меньше риска победы 
нашей страны»,— написал 
Дмитрий Медведев в своем 
Telegram-канале. По его мне-
нию, в НАТО Россию «нена-
видят и боятся».

Официальный предста-
витель МИД РФ Мария За-
харова же прокомментиро-
вала заявление президента 
Франции Эмманюэля Макро-
на о том, что Париж не хо-
чет полного разгрома Рос-
сии. «Франция — член НАТО. 
Альянс во  всех докумен-
тах прописывал в  качест-
ве противника Россию. 
Париж, возможно, и сопро-
тивлялся, но сделать ничего 
не смог и солидаризировал-
ся с этим,— отметила она.— 
Поставки оружия на фоне за-
явлений о недопустимости 
победы России не оставля-
ют иного логического выво-
да, кроме одного — нам хо-
тят поражения. Перехотят».

И  даже темы, которые 
публично не  обсуждались 
в Мюнхене, не остались без 
реакции российской сто-
роны. «Мюнхенская конфе-
ренция однозначно плоха. 
Она сконструирована под 
то, чтобы проблемы либо за-
малчивать, либо выдавать 
за  происки инакомысля-
щих,— написал в Telegram 
вице-спикер Совета феде-
рации Константин Косачев, 
ранее неоднократно ездив-
ший в  Мюнхен.— Самый 
кричащий сюжет — взрывы 
„Северных потоков“. Труд-
но представить себе тему, 
которая наряду с  украин-
ским кризисом затрагива-
ла бы вопросы безопасно-
сти и сотрудничества столь 
напрямую. Но на Мюнхен-
ской конференции — только 
об Украине (читай — о Рос-
сии). О взрывах, беспреце-
дентных в  современной 
истории человечества, судя 
по всему, ни слова, во всяком 
случае с трибуны». 
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НПЗ загрузились 
по полной
Нефтекомпании РФ увеличивают переработку  
на фоне эмбарго ЕС

По данным „Ъ“, несмотря на эмбарго ЕС 
на российские нефтепродукты и вве-
денный западными странами потолок 
цен на них, нефтекомпании РФ увеличи-
ли переработку нефти в феврале на 1%, 
почти до 787 тыс. тонн в сутки. Нефте-
переработка растет на фоне значитель-
ных выплат по демпферу, и в марте, 
по мнению экспертов, такая тенден-
ция сохранится. Сокращение загрузки 
НПЗ может произойти в апреле, когда 
вступят в силу поправки, снижающие 
размер демпфера.

Российские нефтекомпании за 15 дней 
февраля увеличили переработку неф-
ти примерно на 1% относительно янва-
ря, до 786,5 тыс. тонн в сутки, рассказа-
ли источники „Ъ“, знакомые с ситуацией 
на рынке. Рост переработки коррелирует 
с увеличением добычи нефти в феврале, 
о котором „Ъ“ писал 16 февраля. Россий-
ские НПЗ смогли увеличить производст-
во вопреки эмбарго ЕС на импорт нефте-
продуктов из РФ, которое вступило в силу 
5 февраля. Одновременно заработал вве-
денный Западом потолок цен на россий-
ские нефтепродукты: $100 за баррель для 
бензина, дизтоплива и  газойлей и  $45 
за баррель — для мазута и нафты.

После начала военных действий на Ук-
раине у российских нефтекомпаний, для 
которых основным экспортным рынком 

исторически была Европа, стали возни-
кать проблемы с экспортом, поскольку 
европейские трейдеры отказывались за-
купать нефть и нефтепродукты из РФ или 
сокращали объем сделок. В  результате 
большая часть экспортных объемов в тече-
ние 2022 года была перенаправлена на ази-
атские рынки.

Отказ европейских покупателей от рос-
сийской нефти и нефтепродуктов привел 
к удорожанию логистики, а также к значи-
тельному увеличению скидок для россий-
ских грузов относительно мировых цен. 
Однако пока санкции не сказались на объ-
еме добычи и переработки нефти в России.

В прошлом году российские нефтеком-
пании стремились увеличивать загрузку 
своих НПЗ, так как получали весьма суще-
ственные компенсации за поставку топли-
ва на внутренний рынок по демпферно-
му механизму. Суммарно за прошлый год 
выплаты по демпферу составили около 
2,2 трлн руб.

Демпфер вычисляется как часть разни-
цы между экспортной стоимостью топлива 
и индикативной внутренней ценой. Если 
разница положительная, то нефтяники по-
лучают выплаты из бюджета, если отрица-
тельная, то, напротив, им приходится по-
полнять бюджет.
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Поход на рынок 
в смешанных чувствах
Правительство разошлось во мнениях,  
для кого закупки российского обязательны

В правительстве возобновлена дискуссия 
о границах применения национального 
режима ради поддержки импортозаме-
щения — до 15 мая Минфин, Минэконо-
мики и Минпромторг должны принять 
единое решение по вопросу принуждения 
госзаказчиков и госкомпаний к закупкам 
отечественной продукции. По данным 
„Ъ“, такое поручение дал ведомствам 
первый вице-премьер Андрей Белоусов. 
Преференциальные режимы в госзакуп-
ках (по 44‑ФЗ) де-факто уже решено оп-
тимизировать, в закупках госкомпаний 
(по 223‑ФЗ) остаются развилки: Мин-
промторг настаивает на ужесточении 
контроля и ответственности за невыпол-
нение требований, Минфин напоминает 
об обязательствах РФ перед ВТО. Парал-
лельно ведомство уже ужесточает каз-
начейский контроль за госАО. В условиях 
санкций для правительства может ока-
заться важнее эффективность госком-
паний — точечные запросы государства 
к госАО могут решаться директивно.

„Ъ“ ознакомился с поручением первого 
вице-премьера Андрея Белоусова Минфи-
ну, Минэкономики, Минпромторгу, ФАС 
и Минюсту до 15 мая подготовить поправ-
ки к закупочному законодательству для 
упрощения процессов и процедур при за-
купках отечественной продукции — ранее 
решить вопрос в сентябре поручал прези-

дент. В докладе Владимиру Путину первый 
вице-премьер сообщает, что правительство 
уже занимается разработкой поправок к за-
кону о госзакупках (44‑ФЗ), но просит снять 
с контроля поручение о закупках госком-
паний (223‑ФЗ) — запреты и ограничения 
на законодательном уровне невозможны 
из‑за обязательств РФ перед ВТО. Между тем 
в правительстве единой позиции по вопро-
су пока не сложилось.

Так, в  письмах в  правительство от  2 
и 7 февраля Минпромторг и Минэконо-
мики настаивают на внесении поправок 
в 223‑ФЗ. Ключевой вопрос — контроль вы-
полнения госкомпаниями квот по закупке 
отечественных товаров и меры ответствен-
ности за их невыполнение. В Минпром-
торге „Ъ“ поясняют, что существующие ин-
струменты поддержки отечественной 
продукции по 223‑ФЗ требуют усовершен-
ствования и единообразного применения 
на практике. Для этого предлагается ввес-
ти механизмы достижения госкомпаниями 
квот по закупке отечественной продукции 
и ее верификации по реестрам российской 
и радиоэлектронной продукции. А если за-
казчик опубликовал отчет о квотах с нару-
шениями (недостоверный, с опозданием, 
не разместили), переводить его закупки 
на механизмы 44‑ФЗ.
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