
Цифровизация 
в особо крупном 
размере
У банковских клиентов 
похищено почти  
4 млрд рублей

В третьем квартале, по данным 
ЦБ, мошенники украли рекорд-
ные объемы средств со счетов 
клиентов банков. Значительная 
доля хищений проведена через 
сервисы дистанционного банков-
ского обслуживания. При этом чи-
сло номеров мобильных телефо-
нов, с которых мошенники звонят 
россиянам, выросло более чем 
в 30 раз. Участники рынка кибер-
безопасности подтверждают ак-
тивизацию мошенничеств. Экс-
перты считают, что роль в этом 
сыграли стресс в период мобили-
зации, продолжающаяся цифро-
визация услуг и пресечение вы-
вода средств другими путями, 
в частности системами защиты. 
Причем к концу года ситуация мо-
жет дополнительно ухудшиться, 
а готовящиеся законодательные 
меры вряд ли помогут.

Согласно опубликованному ЦБ 
«Обзору отчетности об инцидентах 
информационной безопасности при 
переводе денежных средств», в тре-
тьем квартале зафиксирован мак-
симальный объем мошенничеств 
в этом году и второй результат за всю 
историю — почти 4 млрд руб. Боль-
ше было похищено только в четвер-
том квартале 2021 года — 4,5 млрд 
руб. С учетом того, что количество 
инцидентов оказалось далеко не ре-
кордным, выросла средняя сумма 
похищенного, составив 17,3  тыс. 
руб. При этом клиентам банков уда-
лось вернуть минимум средств за все 
время наблюдения (с начала 2019 
года) — только 134 млн руб. (3,4% 
от похищенного).

Наибольший вклад в общий объ-
ем операций без согласия (ОБС) кли-
ента внесли хищения через сервисы 
дистанционного банковского об-
служивания (ДБО) физлиц — на них 
приходится 69% украденных средств 
(80  тыс. инцидентов на  2,7  млрд 
руб.). Это превышает рекорды прош-
лого года на 43% и 39% соответствен-
но. Весь год росла доля социальной 
инженерии при хищениях через 
ДБО физлиц — с 72% до 75%, а в об-
щем объеме мошенничеств ее доля 
выросла с 52,5% до 54,5%.

Наиболее драматично ситуация 
складывается в сегменте телефон-
ного мошенничества: число выяв-
ленных регулятором номеров, с ко-
торых злоумышленники звонят 
гражданам, в некоторых случаях вы-
росло в десятки раз. Так, по итогам 
третьего квартала число выявлен-
ных мошеннических номеров мо-
бильных телефонов увеличилось 
в 35 раз, до 176 тыс., городских — по-
чти в 5,5 раза, до 103 тыс.

В  течение 2022 года ситуация 
с  телефонными мошенничества-
ми в России менялась разнонаправ-
ленно. В первый месяц после начала 
военных действий на Украине экс-
перты отмечали снижение числа мо-
шеннических звонков: на 42% с 24 
февраля по 23 марта (см. „Ъ“ от 18 
апреля). Это произошло потому, 
что «колл-центры» злоумышленни-
ков столкнулись с проблемами вы-
вода средств и им пришлось пере-
страивать процессы. Но активность 
мошенников восстановилась к лету 
(см. „Ъ“ от 22 июня).

деловые новости — с8

Он не низок, не высок
Потолок цен на российскую нефть обретает очертания
США и ЕС завершают подготовку к вве-
дению потолка цен на российскую нефть 
в рамках беспрецедентной попытки ре-
гулировать стоимость наиболее важ-
ного мирового сырья. Минфин США 
опубликовал четкий список правил, ко-
торых должны придерживаться участ-
ники рынка, чтобы не быть наказанны-
ми за нарушение потолка. Его уровень 
пока не установлен: США и ЕС обсужда-
ют диапазон $65–70 за баррель, но в лю-
бом случае его планируется регулярно 
пересматривать. Впрочем, российские 
власти заявляют, что не будут продавать 
нефть по потолку вне зависимости от его 
значения, а остановить пересмотр пра-
вил игры может только угроза ценового 
шока со стороны стран ОПЕК+.

Евросоюз и G7 обсуждают предельную 
цену покупки российской нефти на уровне 
$65–70 за баррель, утверждают источники 
Bloomberg. 23 ноября решение о предельной 
цене на нефть было вынесено на рассмотре-
ние послов ЕС. Режим начнет распростра-
няться на грузы, приобретенные после 5 де-
кабря. Уровень предельной цены может 
быть в дальнейшем пересмотрен.

Одновременно Минфин США выпустил 
руководство для участников рынка относи-
тельно ценового потолка. Напомним, с 5 де-
кабря американские и европейские компа-
нии не смогут торговать морскими партиями 
российской нефти, финансировать такие 
сделки, предоставлять для них суда и услуги 
страхования. Однако все эти операции будут 
разрешены для них, если нефть будет прода-
на ниже установленной цены. Поскольку ев-
ропейские компании контролируют суще-
ственную часть мирового танкерного флота, 
а западные компании в целом — более 90% 
рынка морского страхования, то Россия, 
по мнению властей США и ЕС, вынуждена бу-
дет согласиться на применение потолка, что-
бы продавать свою нефть.

Минфин США отдельно остановился 
на условиях, которые должны соблюдать 
участники рынка, чтобы не быть наказанны-
ми за нарушение потолка. Так, те компании, 
которые имеют прямой доступ к ценовой ин-
формации по сделкам (трейдеры и сырьевые 
брокеры), должны иметь и хранить в течение 
пяти лет документальное подтверждение, что 
купили российскую нефть по цене не выше 
потолка: это могут быть контракты, чеки, ин-
войсы и т. д. Остальные игроки (например, 
страховые компании) могут просто получать 
письменное заверение от своих контрагентов, 
что те соблюдают санкционные ограничения.

Сам потолок распространяется на нефть, 
отгруженную из России морем, до момен-
та прохождения таможенного оформления 
в другой юрисдикции. Дальнейшие сделки 
с этой нефтью, если она перевозится сушей, 

не подпадают под потолок. Также регулиро-
вание не распространяется на нефтепродук-
ты, произведенные из российской нефти 
в третьих странах, при этом уровень пере-
работки должен быть существенным (блен-
динг таким не считается).

Российские власти неоднократно заяв-
ляли, что не намерены продавать нефть 
в страны, которые будут применять пото-
лок. Вице-премьер Александр Новак 21 но-
ября прямо указал, что российские нефте-
компании могут сократить добычу, если 
им не удастся продать свою нефть «рыночно 
ориентированным партнерам». Это заявле-
ние было обнародовано практически однов-
ременно с заявлением министра нефти Сау-

довской Аравии Абдель Азиза бен Сальмана, 
который не только опроверг сообщения 
WSJ о возможном повышении квоты ОПЕК+ 
на заседании 4 декабря, но и допустил «до-
полнительные меры по сокращению добы-
чи» в случае необходимости.

Ценовой потолок представляет потенци-
альную угрозу для регулирующей функции 
ОПЕК+ и может привести к образованию 
картеля потребителей нефти, заявил „Ъ“ 
член комитета по энергетике Госдумы Юрий 
Станкевич. Мировой экспорт нефти, почти 
на 70% контролируемый ОПЕК и Россией,— 
это типичный рынок продавца, на котором 
цены устанавливают производители, пояс-
няет депутат, а установление потолка — по-
пытка усилить роль потребителей при опре-
делении цены. 
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Промышленность 
упрощается в стагнации
Выпуск медленнее восстанавливается 
в гражданских отраслях

Статистика Росстата о промышлен-
ном производстве в октябре позволя-
ет фиксировать приостановку его вос-
становления, особенно в части выпуска 
инвестиционных товаров и невоенных 
производств. В целом же картина сек-
тора схожа с той, которую фиксировали 
ранее опережающие индикаторы,— пока 
речь идет о прекращении спада в про-
мышленности, стагнации или слабом 
росте. При этом частичная мобилиза-
ция определила резкий рост дефицита 
кадров, который может дополнитель-
но тормозить восстановление наряду 
с другими факторами. В правительстве 
считают текущую ситуацию в промыш-
ленности и услугах приемлемой, ссы-
лаясь на то, что предыдущие прогнозы 
по экономической динамике были суще-
ственно хуже.

По данным Росстата, в октябре выпуск 
в промышленности сократился в годовом 
выражении на 2,6% против спада на 3,1% 
в  сентябре, а  за  январь—октябрь 2022 
года промышленность оказалась на том 
же уровне, что и год назад (рост на 0,1%). 
В октябре же, по оценкам статистиков, объ-
ем промпроизводства впервые с начала 
года совпал с уровнем того же месяца 2019 
года (минус 0,1%).

Снижение производства в сравнении 
с октябрем 2021 года на фоне относитель-
но высокой базы наблюдалось во всех че-
тырех основных секторах промышленно-

сти. В обработке, например, быстрее всего 
сжимался выпуск автомобилей и прице-
пов — на 45,2%, а рос — компьютеров, элек-
тронных и оптических изделий — на 18,3%. 
При этом замедлению падения выпуска 
в терминах «год к году» в октябре послужи-
ло ускорение по сравнению с сентябрем 
2022 года с учетом сезонности (на 0,7% по-
сле просадки на 0,5% в сентябре и 0,9% в ав-
густе, по оценке Росстата). Эту тенденцию 
в ЦМАКП продолжают называть «неустой-
чивой стагнацией». По оценкам статисти-
ков с устраненной сезонностью, наметив-
шееся еще в июле восстановление объемов 
производства продолжения в  сентябре 
не получило (см. „Ъ“ от 26 октября), но ок-
тябрь вновь вернул слабый позитив в соот-
ветствующую динамику. 

Объяснить такой подскок отчасти позво-
ляют оценки ЦМАКП, которые исключа-
ют связанные с военпромом и крайне вола-
тильные позиции для понимания ситуации 
в промышленности (см. график),— по ним 
с учетом сезонного и температурного факто-
ров выпуск в октябре по сравнению с сентя-
брем снизился на 0,2% против роста на 1,4% 
месяцем раньше. Зафиксированная ЦМАКП 
приостановка восстановления промпроиз-
водства отчасти объясняется теплым октя-
брем (на 3°С теплее среднего за 15 лет), что 
вычло из результата промышленности 0,3–
0,4 процентного пункта.
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В крепких парламентских 
выражениях
Россия отреагировала  
на призыв Европарламента  
признать ее «спонсором терроризма»

Европейский парламент принял резо-
люцию о провозглашении России «го-
сударством—спонсором терроризма». 
За документ проголосовали 494 парла-
ментария, 58 выступили против, 44 воз-
держались. Резолюция — самая жест-
кая по отношению к России из всех, 
когда-либо принимавшихся евродепу-
татами — ожидаемо вызвала негативную 
реакцию Москвы. В МИД РФ предложи-
ли признать Европарламент «спонсором 
идиотизма», в Совете федерации на-
звали документ «глупым», а в Госдуме — 
«бессовестным и юридически ничтож-
ным». В Киеве резолюцию, наоборот, 
приветствовали. 

Как и  предсказывал „Ъ“ (см. номер 
от 23 ноября), Европарламент подавляю-
щим большинством голосов принял ре-
золюцию о провозглашении России «го-
сударством—спонсором терроризма». 
«Преднамеренные нападения и зверства, 
совершенные Российской Федерацией про-
тив гражданского населения Украины, раз-
рушение гражданской инфраструктуры 
и другие серьезные нарушения прав челове-
ка и международного гуманитарного права 
равносильны актам террора и военным пре-
ступлениям»,— говорится в документе. 

Резолюция носит скорее символический 
характер. Во-первых, потому что докумен-
ты, принимаемые Европарламентом, сами 

по себе не имеют юридически обязывающего 
характера. А во-вторых, потому что пока ни Ев-
росоюз, ни его страны-члены не признают по-
нятия «государственный терроризм» и лишь 
ведут списки лиц, групп и организаций, «при-
частных к террористическим актам». В пояс-
нительной записке к резолюции уточняется: 
«Объявив Россию „государством—спонсором 
терроризма“, депутаты Европарламента хо-
тят подготовить почву для того, чтобы Путин 
и его правительство были привлечены к от-
ветственности за свои преступления перед 
международным трибуналом». 

В России на принятие этого документа 
отреагировали ожидаемо негативно. Офи-
циальный представитель МИД РФ Мария 
Захарова в своем Telegram-канале предло-
жила признать Европарламент «спонсором 
идиотизма».

Бывший постпред России при ЕС, первый 
зампред комитета Совета федерации по обо-
роне и безопасности Владимир Чижов в ин-
тервью «РИА Новости» назвал резолюцию 
Европарламента «глупой», добавив, что она 
«способствует не урегулированию проблем, 
а нагнетанию напряженности». По его мне-
нию, появление этого документа «вызвано 
попытками европарламентариев выставить 
себя в качестве „радетелей“ западных либе-
ральных порядков».
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«ДРУ ЖБА» С ПЕРЕБОЯМИ
П О С ТА В К И  Р О С С И Й С КО Й  Н Е Ф Т И 
Ч Е Р Е З  У К РА И Н У  
В Н О В Ь  П Р Е Р Ы В А Л И С Ь

Украина второй раз за месяц остановила 
прокачку российской нефти по своему участку 
трубопровода «Дружба» в направлении Вен­
грии. Остановка была вызвана проблемами 
с электроснабжением вследствие российских 
ракетных ударов по украинской энергети­
ческой инфраструктуре, позднее в течение 
дня прокачка была возобновлена. Пока что 
перебои в снабжении нефтью не создают про­
блем для Венгрии, чьи НПЗ сейчас находятся 
на плановом ремонте. Эксперты отмечают, 
что при более длительных перебоях у Буда­
пешта есть вариант получить российское 
сырье морем через Хорватию.

«Укртранснафта» днем 23 ноября вновь остановила 
прокачку по южной ветке нефтепровода «Дружба», 
по которой нефть из России идет в Чехию, Слова-
кию и Венгрию. Причиной, по заявлению компании, 
являются проблемы с энергоснабжением двух неф-
теперекачивающих станций — в Бродах и Новограде-
Волынском. От поставок оказалась отрезана Венгрия, 
в Чехию и Словакию прокачка нефти продолжается. 
Однако уже к 20:00 мск прокачка в Венгрию была 
возобновлена, что „Ъ“ подтвердили в «Транснефти».

В среду российская военная авиация нанесла 
серию ракетных ударов по генерирующим объектам 
на территории Украины, а также ряду ключевых систем 
передачи электроэнергии. В результате, по заявлению 
украинского Минэнерго, большая часть потребителей 
страны осталась без энергии. По данным «Энергоато-
ма», оператора украинских АЭС, все три работающие 
в стране атомные станции — Ровненская, Хмельницкая 
и Южно-Украинская (в Николаевской области) — были 
вынуждены автоматически отключить энергоблоки из‑за 
невозможности выдачи энергии в сеть вслед-
ствие разбалансировки энергосистемы.

Страны Запада готовятся 
испытать на России механизм 
регулирования цен на нефть   
ФОТО АЛЕКСЕЯ МЯКИШЕВА
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