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IIpemucsioBue

3aBepImaercs IeCATUIETHNI MePHOLT MPAKTUIECKON peasn3aIin Io-
noxennii JTokTpunsl nHGOpMaInonHoii 6ezonacuoctu Poccuiickoit Peme-
pamun, yrepxaennoii [Ipesumenrom P® 09 centsabpsa 2000 r. Orpaxkast
OCHOBBI I‘OCy,[[apCTBeHHOﬁ IIOJINTUKN B OTHOUIEHUN Heﬂeﬁ, 3a1a4, MIPpUHIIA-
1I0B ¥ OCHOBHBIX HaIlpaBJIeHWH obecrnedyennsi nHMOOPMAIMOHHON be3omnac-
woctu Poccuitickoit @eneparnn, [loxktpuna 3a/0xkuia GyHIAMEHT IJIs
,Z[aJIbHeI‘P‘IHIeFO COBEPHICHCTBOBAHUA IMPABOBOI'0, METOANICCKOTIO, Haquo—
TEXHIIECKOr0, TEXHOJIOTUIECKOTO i OPTaHU3ANMOHHOTO ACIIEKTOB HHQPOP-
MAallMoOHHOU OesomacHocTtu Poccun.

TlomBomst mTOrM STOTO MEPMOIA, MOXKHO CHETATh BBIBOI: HECMOTPSI
Ha BCE CJIOXKHOCTH COIUATLHO-3KOHOMIUYIECKOT0 PA3BUTHA Poccun 3a mpo-
mennme rofabl B cdepe obecredenns WHMOOPMAIMOHHOW 0e30TmacHOCTH,
CclIeJIaH 3aMETHBII mar BIepel U 10 PALy HAaIpaBJICHUN JOCTUTHYT apu-
TeT CO MHOTUMHI I/IH(bOpMa,L[I/IOHHO Pa3BUTHIMMN 3apy6e}KHbIMI/I CTpaHaMH.

TaK, O HaIIPaBJICHUIO Hay‘-IHO—TeXHI/I‘IeCKOI‘O N TEXHOJIOTUYIECKOIr'O
obecrevyeHns co3IaHa COBpEMEHHAsT pa3BUTas UHIYCTPUST CPEICTB, KOM-
IIJIEKCOB, PabOT M YCJIYT IO 3allliTe MH(MOPMAINN OrPAHTIEHHOTO TOCTY-
11a, UMEAs sIBHO BbIpaxKeHHbIH pbiHOYHBI xapakrep. Temibl passu-
THsI TOTO CEIMEHTA PBIHKA B IEJIOM 3HAYUTE/THHO TPEBOCXOINJIN TAXKe
TeMIbl pocTa Bcero pbiaka WT-rexnostorwmii.

Iostyunsio manpHeiimee pa3BuTHe W HAIPABJIEHIE OPTAHU3AIHOHHO-
MIPaBOBOTO O0ECHEeYeHNsI. XOTsI €r0 JOCTUKEHHsI W YCTYMAT HAYIHO-
TEeXHUYCCKUM U TEXHOJIOTUYCCKUM pe3yJibTaTaM U MHOIrue BOIIPOCHI IIPa-
BOBOT'O peryJinpoBaHusA OCTAOTCA HEPEIEHHBIMU, HO YK€ MOXKHO KOHCTa-
TUPOBATH HAJIMIKME COJIUIHON 3aKOHOIATE/ TbHON Oa3bl 1 XOPOIIUX MPEIITO-
CBIJIOK IJIsl €€ COBEPIIEeHCTBOBaHUs. 1[0 MAHHOMY HAIPABJIEHUIO yCIIEII-
HO 3aIUIIEHO ABE MUCCEePTANNH HA COMCKAHWE YIEHOH CTEMeHH JOKTOpa
IOPUINYIECKUX HAYK U OoJiee NeCATH KAaHIUOATCKUX PadOT MO CIeIra Th-
voctu 05.13.19 «MeTonbl n cHCTEMBI 3amUThl WHMOPMAINH, THOOpMa-
IMUOHHAA OE30MaCHOCTDb>.

Ocobo HeobXoanMO OTMETHUTh, ITO TpuHATHE JOKTpuHbI nHpOPMA-
nroHHOI GeszonacHocTr P® [1ajio MOIIHBIA TOJIYOK K PA3BUTHIO TAKON
BaXKHOI cocrassiAomeil obecredenns mHMOOPMAIMOHHOW 0E30TacHOCTH,
KaK TOArOTOBKA KaapoB. Yike 0oJiee OeCATH JieT JOCTaTOYHO 3(pdek-
THBHO (PYHKIIMOHUPYET TOCYIapCTBEHHAST CUCTEMA TTOATOTOBKHI MOJIOIBIX
CITEINAJIICTOB TI0 CEMU CIIENNATLHOCTIM HanpaBieHns «HbopMaImnoH-
Has 6e30MacHOCTb», OOBEIWHAIOMAA OKOJIO CcTa By30B. Ha pbIiHOUYHOI
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4 ITpeducaosue

OCHOBE JIOCTATOYHO OYPHO pa3BUBaeTCs Cepa yCjiyr IOMOJHUTEIBHOIO
npodheCCUOHAJIBHOTO 00PA30BAHNSA.

Bce 310 12710 BO3MOXKHOCTH TOCTAHOBKH 33Ia<H MACCOBOTO 00y IeHUsI
(Bceobyua) Bcex UT-crenmanmcTos n nosib30BaTeseii KOMIbIOTEPHBIX CH-
creM BOmpocaMm obecriedernst HGOPMAIUMOHHOI 6€30IIaCHOCTH HAPALY C
peleHreM 3aa9K MOBBIMIEHN KOMIBIOTEPHO! TPAMOTHOCTH BCETO HAce-
JIeHHsi CTpaHbl. BMmecTe ¢ TeMm, pelieHue [JaHHON 331a4u CIepKUBAETCS
HEIOCTATOYHOI 00ECTeTeHHOCTHI0 HEOOXOANMBIMA Y Ie0HO-METOINIECK -
MU MaTepHaJIaMHU.

Hacrostmee y4ebHoe mocobue, 0 MHEHUIO aBTOPOB, SIBJISIETCST BAXK-
HBIM HIQroOM B 9TOM HaIllPpaBJICHUUW W TTO3BOJIAET B )IaJIbHeﬂIHeM opoaoJI-
JKUTh HAKOIJIEHNE COOTBETCTBYIOIIETO YIeOHO-METOIMIECKOr0 TOTEHINA-
J1a BceoOby4da B 061aCTH HH(MOPMAIIMOHHON 6€30MaCHOCTH.

B HOCO6I/II/I B CUCTEMATU3NPOBAHHOM BUOE M3JIOZKEHBI OCHOBBI COBPE-
MEHHBIX 3HaHWi B 00J1acTi MHMOPMAIMOHHON 6e30nacHOCTH, anpobupo-
BaHHBIE B MPAKTUYECKOH MEATETBHOCTH TOCYIAPCTBEHHON CHCTEMBI 3a-
mUThl WHAOPMALNN 33, TOCJIEIHNE TeCATUITHS.

Bo BBenmennn, mepBoit m BTOpOil ri1aBe M3JI0KEHBI KOHIENTYaJIbHbIE
U METOIOJIOTUYECKUE ACIEKThl WH(MOPMALMOHHON GE3011aCHOCTH, PETPO-
CHEKTUBA U HAIPABJIEHUS DA3BUTUsA ITOW chepbl HayUHO-TEXHUIECKOU
IeATEIbHOCTH HAa OJIIKANIIYIO MepCIeKTUBY.

B tperneil, gerBepToil, naTOM M mECTOH rIaBax pacCMOTPEHBI METO-
IIbl PENIeHNsI OCHOBHBIX 3a/1a4 MHPOPMAIMOHHOK Oe3omacHocTn B 0bJIa-
cTu 3amuThl WHGOPMAINKA OT HECAHKIIMOHNPOBAHHOTO IOCTYIIA, KPUITO-
rpaduvyeckue MeTOHbl 3AMMUTHI HHMOPMAINN, METOILI TPOTUBOACHCTBIS
yTedkKe I/IH(bOpMaI_[I/II/I IO TEeXHUYECKHNM KaHaJlaM W BPEIOOHOCHOMY IIPO-
rPAMMHOMY OBECTIeYeHUI0 (KOMIIBIOTEPHBIM BHPYCaM).

B cenpmoii ritaBe aHAM3UPYETCSA COBPEMEHHOE COCTOSTHIE OPTaHM3a~
[IMOHHO-TIPABOBOTO ObecmeteHns nHGOPMAINOHHON OE30TTaCHOCTH KaK Ha
rOCYZAPCTBEHHOM, TaK M HA 00BHEKTOBOM YPOBHE 3AIMUTHI WH(MOPMAIINN.

Bocbmas riiaBa moCBAIEHA AHAJM3Y MPOEKTUPOBAHNUS KOMILTEKCHBIX
CHCTEM 3aInuThl WHMOPMAINH TTPU ABTOMATH3NPOBAHHON 00paboTKe maH-
HBbIX.

YuebHOE mocobre MOAroTOBJIEHO KOJLJIEKTUBOM IMpernonaBaTesieii dha-
kyabTera «udopmannonnas 6eszonacuoctby HIAY MUOU. Beenenue,
ra. 1, 2 wmanucansl K.1.H., npodeccopom A.A. Mamokom, 1. 3, 6, 8 —
a.1.H., npodeccopom B.M. KoposieBbim , r1. 4 — n.¢.-M.H., JIOLHEHTOM
B.M. ®omuuesbim, 1. 5 — x.r.i. AL dypakoBckum, ri. 7 — AOUEH-
tom T.A. Konapareesoii (B 9acTl mpaBoBOro o6ecredenns) COBMECTHO €
K.T.H., gortearoMm B.C. T'opbarossiv. O0mas pemakims yIe6HOro mocoOms
" OpraHm3alOHHAA MOOOCPXKKa IPU IMOATOTOBKE K M3JAHUIO OCYyUIECTB-
senbl ponenToMm B.C. TopbaroBbiM.


http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836

OrsiaBJjieHue

TIPEmUCIIOBHE . . ... oo
BBEIEHHME . . . ...

1. CoBpemenHbie npobievMbl HHPOPMAaIMOHHON 6e30MacHOCTH . .

1.1. Nadopmanuonnasa 6e30mMacHOCT, W MPOOJIEMBI 3aIUTHI HHMOP-
D £2 4§
1.2. Perpocnek TUBHBII aHa/ M3 PA3BUTHA MTOAXOI0B K 3alIHTe HHMOP-
MAIIIZ .« e e ettt ettt e et e e e e e e e e e e
1.3. CoBpeMeHHas MOCTAHOBKA 33/a9H 3aUIUTH HHMOPMALHH . . . . . .. .
1.4. CymuocTb, HEOOXOOUMOCTD, IIyTH U YCJIOBUS IIEPEXONA K HHTEH-
CHBHBIM CITIOCO0AM 3AUIMTHL HHPOPMAIII . . . o v eoveeeaee .
KOHTPOJIBHBIE BOIIPOCHI. ... vviitii it

2. Yrpo3bl U YSA3BUMOCTb UHMOPMAIIMH ... onvvvvennneeennneennn.

2.1. ITousarue yrpossl 6e3onacHocTy NHGOPMAIMH, CACTEMHAs KJIACCHU-
1603201875 B Uy 00 JUN PP
2.2. Tloxazaresin ya3BUMOCTH HHAMOPMAIIM . . .o ovveneaneennennn.
2.3. Mogesin ouenku yuiepba 0T peasusanuyu yrpo3 6€301acHOCT UH-
DOPMAIII - . .. v e ettt e e e ettt e et e
KOHTPOJIBHBIE BOIIPOCHI. « . .t ettt ettt et aeiee

3. Bamura nHdopMauMyU OT HECAHKLMOHUPOBAHHOIO IOCTYyIIA ..

3.1. OOIIECUCTEMHBIE ACIIEKTBL - - . ¢+ v et eeeeetee et ee e eaeeannes
3.1.1. BBeeHME B TIPOOITEMY . . . o .vv e vttt e it e i e i
3.1.2. Mogness HapymuTesns gocryna upu 3amure AC or HCIT ... ...
3.1.3. Or"omenus pocryna u ux npegcrassenus B AC ...............
3.1.4. CucremHas opranmsanusa 3amuTsl nHGopMaruu ot HCI .... ...

3.2. MeTOObI Y TEHTHMWKAIIAM . . .+« o ve et ettt et et et eaeeeennen
3.2.1. Obwas xapakTepucTuka PyHKIUY Ay TeHTUMDUKALUA . .« . ... ... ..
3.2.2. AyTeHTUMDUKAIMA HA SHAHMM « « .. v e eoeeeeae e e it eaiee e
3.2.3. Ayrentudukanus Ha OCHOBE OOJIAIAHUS MTPEAMETOM . ... ... ....
3.2.4. AyrenTudukanysi Ha BOIJIOMEHHBIX XAPAKTEPUCTUKAX . .. ... ...

3.3. MeTonpl peau3anuy KOHTPOJIA U PA3rPAHUYEHUS JOCTYIA. . . . . .
3.3.1. Obmasn xapakTepUCTUKa (DYHKIUN KOHTDOJIA U Pa3rPAHUIEHUs

B (0T ¥ - P
3.3.2. CiocoOBl KOHTPOJIS ¥ YIPABJIEHNAST JOCTYTIOM . .. eonvennnn...
3.3.3. Mexanu3Mbl KOHTPOJISI M PA3TPAHUIEHUS JOCTYIIA « o oo onnunnn..
KOHTPOITBHBIE BOIIPOCHI. .+« v v vttt e

4. Kpunrorpadudeckue MeTOObl 3alIUThl HH(POPMAIUHA . . ... ...

4.1. OOuIECHCTEMHBIE ACTEKTHI KPUIITOOTHH - « .« e e evevee e nee e
4.2. OCHOBHBIE TOHATUS KPUIITOTIOTHI . . « « o vveeve vt et eaneneennens
4.3. KpunTorpaduaecKme aTOPUTMBI . . ..« v uvenreennenneennenneennn.

12

12

18
27

33
38
39

39
45

49
54
56
56
56
60
61
63
67
67
69
7
81
85

85
89
91
98
100
100
103
106


http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836

n o o o

Ozaaeaerue 287
4.3.1. ITuPBI MEPECTAHOBKIT « « « v vt veeeteee et e et e e e aee e 106
4.3.2. TITH@PBI BAMEHBI . . . oottt ettt et e e e et et 107
4.3.3. CUMMETPHUYIHBIE GJIOUHBIE MDD . .o eeveteeeeeeee e 111
4.4. KpunTtorpa@uaeCKme TPOTOKOIIBL . . .« vt vuveteenenneenneannnns 113
4.4.1, OOIUIME CBEIMEHIMI « « o o e et oo et e e e e e et ettt e e et 113
4.4.2. Opranu3anust CEKPETHOM CBABM . .. ..ottt 115
4.4.3. ObecneueHne mesTIOCTHOCTH COOOMICHMM . . o oo oo vvvieieee et 119
4.4.4. TTuDPOBAA HOMIIHCD « « + « v e et e ete et e et et et et e eee e e eaeens 121
4.4.5. HeorC1e2KUBAEMOCTD UHMOPMAIMHE - . .« e v veeveeeee e 125
4.5. KimioueBas MOICUCTEMA KPUIITOCUCTEMBL .« o o vvvvveeeeennennn. 126
4.5.1. CTpoeHrEe U MOPSI0K KJIHOUEBOTO MHOMKECTBA « . vvvvveeennnnnnn. 126
4.5.2. TeHEpAIMST KITFOTEH . . ..ottt ittt 128
4.5.3. OGecniedeHne CEKPETHOCTH KJTFOUEH . ..o ovvite it 132
4.5.4. TIDOTOKOJIBI OOMEHA, KJITEOUAMIY - -« v« e vvveeaeeeaeeenae e 135
4.5.5. CTO#iKOCTh K KOMIIDOMETAIMAM H APXUTEKTypa KJIIOYEBBIX CH-
CTEM B PA3JIMIHBIX CETAX CBIBM . .t ovveneeeeneaeeeenennnns 141
4.5.6. OCOGEHHOCTH KJIIOYEBBIX CHUCTEM [IJIsT 3AIIUIIEHHOTO XPAHEHUsT
TTAHHDBIX « « v et ettt et e e e e e e e e e 144
KOHTPOJIBHBIE BOTIPOCHI. . . vt e et et et e e aeeeee e 145
5. IIporuBonelicTBUe yTedKe 10 TEXHUIECKUM KaHAaJIaM .. ...... 147
5.1. Texunveckue KaHAJIBI KAK UCTOYHUKH YTEIKU UHPOPMAINN . . . . . 147
5.2. TKYN 06beKTOB HHMOPMATHBAIMM - « .« e v veeeeaeeeaeenennen. 151
5.3. Kamassl yTeIku pedeBOit MHMOPMALMK . . . .. oovvvneenneannn.... 156
5.4. TKYU npu nmepemate 1m0 KAHATAM CBSABM . ..« vvvvveeennnnnnnnnn.. 159
5.5. Texunmveckue KaHAIBI YTE€YKH BAIOBOI HHMOPMALIHUA. . ... ....... 160
5.6. TKYU cpencTB BHIYUC/TUTE/IBHOR TEXHUKM .« « oo ovvveeeennnnn 161
5.7. AkycTtuyeckne m BHOPOAKYyCTHYECKHE KaHAJIBI yTEIKW PEYEBOM
THQPODPMAIIII . .« oottt et ettt e et e e et e et e e e 165
5.8. Crrocobbr MPOTUBOIEHCTBHS yTEUYKe 110 TeXHUYECKUM KaHajam .. 171
KOHTPOTBHBIE BOTIPOCHI. . . .ttt vttt et e e e e eeaaaee e 175
6. BpenoHocHoe nmporpaMmMHoe obecrniedernne (KOMIbIOTEPHBIE BH-
PYCBI) .ttt et e 176
6.1. KoMmbpioTepHble BUPYCHI KAK BUI HHMOPMALHOHHO-IPOIPAMMHOTO
163 0 3 7 H P 176
6.2. Obmee ONUCAHNE KOMIIBIOTEPHBIX BUPYCOB .« « ot evvveeeneeenn.. 179
6.3. BumoBast k1accuduKanusa KOMIBIOTEPHBIX BEPYCOB . ............ 185
6.4. MeToap! u CpeacTBa aHTHBUPYCHOM BAIMATHI . ..o oo oo, 187
6.4.1. HeBOoCUpUUMYMBOCTD K 3aPAKEHHUIO BUPYCAMME . . « v e nvennennn.. 187
6.4.2. 3amuTa OT BUPYCOB B CTATUKE IIPOLMECCOB . . « « .t vvveeeneennen.. 188
6.4.3. 3amuTa OT BUPYCOB B AUHAMMKE MPOIMECCOB. . .« v nvveeeeennnn.. 190
6.4.4. OpraHu3aluOHHO-TIPABOBBIE MEPBI -+« « v ettt eeeereeeeanenennns 192
6.5. AuTuBHpyCHAs MOIMTHKA HA 00beKTe HH(MOPMATH3ALNA . . . . . . .. 193
KOHTPOJIBHBIE BOIIPOCHI. . . .\t e vttt e e e 196
7. OpranusaumoHHO-IpaBoBoe obecneyenne HHGOPMALUMOHHON
BEBOITACHOCTHL ..« ot ettt ettt ettt e ettt et 198

~ ~ ~


http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836

D ~ ~ u))

288 Oznasaenue
7.1. IIpeamer U CONEPHKAHUE HPOOIIEMBL « « « . vvv v vttt aaee e 198
7.2. BakonomaresibHasa 6a3za nHGOPMAIMOHHOIT 6E30MaCHOCTH . . . . . . .. 200
7.3. l'ocymapcrBennast cucreMa 3aIuThl HHOOPMAINHT . . ... o.vnnn. .. 203

7.3.1. CTpyKTypa roCygapCTBEHHON CHCTEMBI ...« .vouventennennenn. .. 203
7.3.2. TlostHOMOUHUST CyOBEKTOB TOCYAAPCTBEHHON CHCTEMEI . . ... ...... 204

7.4. JluuensupoBanme IeATEIHHOCTH B 00JIacTH 3amuThl  UHGOP-
MAIIMF .« « e e v voee et e e e e e e e e e e e e e e e e 207
7.4.1. OGmKE OCHOBBI JIMIEH3UPOBAHMSIT « « « v vt e e eeeaeanenes 207
7.4.2. 3amuTa roCygapCTBEHHON TAfHBI . .. .....ooiitii . 209
7.4.3. Texumueckasn 3amuTa KOHMUIEHIHAILHON nadopmanun . . ... .. 211
7.5. Texumueckoe peryupoBaHme B 00J1acTH 3amuThl nHGopmanuu . 219
7.5.1. O6ume npaBoOBblE OCHOBBI TEXHUYECKOTIO PETrYJIMPOBAHUSA . . . . . . . 219

7.5.2. OpranusanuonHasi cxeMa cepTudUKAIUU CPENCTB 3AIUTHI UH-
160700 0300 -0 ' 1 . PP 222
7.6. Opranu3anuoOHHbBIE CTPYKTYPHI O0bEKTOBOTO YPOBHH . . ..o v ... .. 223
7.7. Coryx0b1 6€30I1aCHOCTH OOBEKTOBOTO YPOBHS « . .« e vvveveveeenne . 227
7.8. KopnoparuBnas HopMaTuBHAsA 6a3a 1o 3amure nadopmanuu. ... 230
7.9. ITOMATHKA OE30TIACHOCTH .« « « e v vv v e et e eeeee et e eeaee e 233
7.10. Opranmsamus 06bEKTOBBIX PEKUMOB O€30MACHOCTH . . ..o o .vo.. ... 237
7.11. Ilopsnok mpoBeneHus CIyKEOHBIX PACCIETOBAHMH . ... ... .. .. 246

7.12. Nudopmanunonnas: 6€30MaCHOCTh B ACIEKTE YIPABJIEHUS IIE€PCO-
31622 (0. I 248
KOHTPOTBHBIE BOIIPOCHI. .« o o vt vee e 255

8. KomIuiekcHbIe CHCTEMBI 3alIUThl HH(POPMALMH .. ............. 256

8.1. CucremHBIil TOAXOMN IPU KOMILIEKCHON 3amure nHGOPMAIWA . ... 256
8.1.1. OOBEKT BAIIITBI. .« e ettt t ettt e et e e e e ettt et e e 256
8.1.2. CuCTEMHOCTb U KOMILJIEKCHOCTDb 3aIlUThl MH(POPMAILHUH . . . . .. ... 257
8.1.3. Vuer coBokynHOi 3ddekTuBHOCTH cuCTEMBI 3amUTHl HHGOPMA-

1071, 260

8.2. Makpoctpykrypusie kommornenTst KC3U ....................... 262

8.3. OYHKIHMOHATIBHBIE TOTCUCTEMBI « .. v v v vetee e eeee e eaee e 265

8.4. O6eCIeUNBAIOMIME TTOMCHCTEMBL « .« v\ vvvveeeeee e e e ee e eeeaeannns 268

8.5. Texnostoruueckas cocrasiaomas KC3W ....................... 274

8.6. Yupassrenne nHGOPMAINOHHONR G€30MACHOCTBIO .« o .vvvvv e .. 275

8.7. Iloncucrema undopmammonsoro obecneuenus KC3U............ 277
KOHTPOJIBHBIE BOIIPOCHL. ..\ v v vttt e eeiee e 278
JIMTEPATYPA .. ..o 279

D ~ ~ u))


http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836
http://rucont.ru/efd/202836

