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Отчеты аналитиков в области решений 

по информационной безопасности 

пестрят сегодня предупреждениями 

типа: почти сравнялось количество наме-

ренных и случайных утечек; подавляющее 

большинство потерь приходится на персо-

нальные данные; большинство утечек свя-

зано с беспечностью сотрудников и их пре-

небрежительным отношением к правилам, 

прописанным в политиках по обеспечению 

информационной безопасности. Во многих 

организациях, в которых эти политики раз-

работаны и приняты, зачастую отсутствует 

контроль за исполнением указанных в них 

требований.

Человек сегодня не может гарантировать 

сохранность данных даже о самом себе, не-

смотря на то что, как следует из статей этого 

выпуска журнала, посвященного безопасным 

архитектурам и средам разработки надежного 

программного обеспечения, соответствую-

щих инструментов у него более чем доста-

точно. Происходит это потому, что в истории 

развития систем безопасности завершился 

период,  когда вся защита сводилась к защите 

оборудования, используемого для хранения, 

передачи и обработки данных, – наступила 

иная эпоха, к которой большинство сотруд-

ников компаний еще не готовы. Сегодня, как 

отмечает в своей статье Леонид Черняк, мы 

имеем дело с безопасностью, ориентиро-

ванной на данные, – именно информация, 

а не аппаратные и программные системные 

компоненты стала объектом защиты. Такой 

подход подразумевает строгую регламента-

цию работы с данными и их обязательное 

повсеместное шифрование на всем протя-

жении жизненного цикла.

На первый взгляд во всем этом нет ниче-

го нового – и шифрование, и правила, про-

писанные в политиках обеспечения корпо-

ративной информационной безопасности, 

существовали давно, однако новая эпоха 

предполагает значительное увеличение числа 

людей, вовлеченных в процесс обеспечения 

безопасности, в то время как ранее  этими 

вопросами занималась лишь небольшая груп-

па ИТ-специалистов, отвечающих за подде-

ржку систем безопасности. Ответственность 

за сохранность данных все чаще передается 

сотрудникам, непосредственно работающим 

с данными, а это предполагает, что средства 

по обеспечению безопасности должны быть 

понятны линейным работникам бизнес-под-

разделений. Подлежат пересмотру методы 

их работы, их представления о безопаснос-

ти должны выйти на уровень подсознания, 

а  установленные правила должны выпол-

няться неукоснительно и без излишнего 

обдумывания.

Борьба с внутренними угрозами – одно 

из приоритетных направлений деятельности 

компаний и организаций различного уровня 

и масштаба, причем особую важность дан-

ному вопросу, особенно в России, придает 

тот факт, что меньше чем через год все ин-

формационные системы, содержащие лич-

ные данные, должны быть приведены в со-

ответствие с требованиями федерального 

закона «О персональных данных».

Ошибки персонала могут сегодня стоить 

дороже, чем спланированные действия целой 

группы злоумышленников, но и это еще не 

все – компьютерное сообщество серьезно 

озабочено надежностью самого програм-

много обеспечения, которое уже нельзя 

считать лишь приложением к повседневной 

жизни. Программы стали неотъемлемой 

частью существования общества – провал 

или успех наших повседневных дел факти-

чески в той или иной степени определяется 

корректностью функционирования ПО, что 

ставит всех нас в зависимость от програм-

мных ошибок.

Программные ошибки сегодня не только 

дороги, но иногда и  смертельно опасны –

примеры, приведенные в этом номере, сви-

детельствуют о том, насколько сильно мы 

зависим от корректной работы програм-

много обеспечения. Однако, несмотря на 

это, имеющиеся инструменты повышения 

качества и надежности ПО пока не находят 

широкого применения в отрасли. Согласно 

приближенным оценкам, отраслевые затраты 

на защиту программных активов составляют 

лишь в 0,2% оборота рынка программного 

обеспечения, что на порядок меньше, на-

пример, затрат на защиту сетевых активов,  

на которые приходится 2,3% оборота рынка 

сетевого оборудования. Правда, радует то, 

что рынок программных инструменталь-

ных средств и сервисов растет, и, например, 

в области средств статического анализа и 

тестирования темпы роста доходят до 80% 

в год. Какие конкретно инструменты тес-

тирования представлены сегодня на рын-

ке, можно узнать из статьи Петра Можаева. 

Алексей Ковязин акцентирует внимание на 

особенностях разработки не только надеж-

ных приложений, но и баз данных, в которых 

может храниться в том числе и конфиден-

циальная информация.

Реляционные базы данных проникли прак-

тически во все информационные системы, 

и, казалось бы, здесь все давно устоялось, 

однако реальное положение дел далеко от 

идеального. В разработке приложений для 

работы с базами данных имеется ряд про-

блем, без решения которых нельзя говорить 

о построении на предприятии безопасной 

архитектуры, обеспечивающей сохранность 

информационных ресурсов. Хаотическое 

проектирование баз данных, разобщенность 

кода, создание мультиплатформенных при-

ложений баз данных и поддержка изменений 

в данных и схемах – вот неполный перечень 

основных проблем.

В современной индустрии разработки ПО 

устоялось мнение, что определить все тре-

бования перед началом проекта невозмож-

но и разработка должна быть адаптирована 

к постоянно изменяющимся требованиям, 

однако фактически разработка баз данных 

сегодня ведется «заплаточным» методом – 

про модель забывают, производя изменения 

прямо в базе. Еще одной проблемой для раз-

работчиков является создание приложений, 

способных работать с несколькими СУБД, – 

корректная миграция с одной базы на другую 

невозможна без верификации, но кто может 

гарантировать, что перенесенные данные 

действительно идентичны?

Человек не очень-то справляется с ролью 

гаранта качества, идет ли речь о безопасных 

архитектурах или о создании надежного про-

граммного обеспечения. Возможно, потому, 

что в массе своей люди большую часть вре-

мени сосредоточены на вещах, не имеющих 

значения.  ■ 

Инструменты 
гаранта качества

www.osp.ru
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Безопасный USB-банкинг
В исследовательской лаборатории корпорации IBM в Цюрихе 
разработано миниатюрное USB-устройство, при подключении 
которого к USB-порту персонального компьютера открывает-
ся защищенное соединение SSL с серверами того или иного 
банка. Кроме того, устройство снабжено блоком считывания 
смарт-карт и может выполнять верификацию банковской кар-
ты пользователя. Обычно банковские транзакции иницииру-
ются через Web-браузер, который представляет собой весьма 
уязвимый инструмент.  Устройство позволяет «обойти» бра-
узер и передает данные непосредственно в банк. Устройство 
оснащено процессором на базе ядра ARM, на нем работает 
программное обеспечение, позволяющее быстро установить 
сессию SSL. На устройстве не предусмотрено хранение дан-
ных, в силу чего вредоносные программы, которыми может 
быть заражен ПК, не способны повредить их. Кроме того, ключ 
гарантирует, что сайт, с которым осуществляется взаимодейс-
твие, имеет корректный сертификат безопасности.

Ты только подумай!
Разработчики Honda Motor совместно с учеными из фи-
нансируемого японским праительством Международного 
института перспективных исследований коммуникаций 
создали интерфейс между компьютером и мозгом для уп-
равления роботом только силой мысли. 
Три года назад ученые приступили к исследованиям, на-
целенным на создание систем будущего, позволяющих уп-
равлять машинами мысленно. В 2006 году разработчикам 
удалось сделать систему на базе большого магниторезо-
нансного томографа. Анализ мозговой деятельности давал 
возможность управлять движениями искусственной руки. 
Сейчас коллектив исследователей создал более продвину-
тую систему. Она основана на регистрации электрической 
деятельности и кровотока мозга с помощью электроэнце-
фалографии и спектроскопии в ближней инфракрасной 
области. На распространенной Honda видеозаписи испы-
таний запечатлен экспериментатор, сидящий на стуле с на-
детым на голову большим круглым шлемом-сканером. 
Экспериментатору на видеозаписи показывали одну из че-
тырех карточек (правая и левая рука, нога и язык), а затем 
просили зрительно представить соответствующее движе-
ние. Скажем, когда была показана карточка «правой руки», 
экспериментатор представлял себе, как он поднимает пра-
вую руку, не делая никаких реальных движений. При этом 
робот Asimo, к которому была подключена система, подни-
мал правую руку.мамамамамаллл прпрпрпрпрррррррравававвававуюуюуюууюуюуууууу рррр р ррррррррукукукукукукууууууу уу.у.у.ууууу

Двухколесный электромобиль
Переживающая нелегкие времена компания General Motors проде-
монстрировала, каким образом собирается удовлетворять расту-
щие потребности клиентов в экологически чистых транспортных 
средствах. Инженеры GM представили двухколесный двухместный 
электромобиль, разработанный совместно с компанией Segway. 
Прототип P.U.M.A. (Personal Urban Mobility & Accessibility) призван 
стать безопасной и экологически чистой альтернативой привыч-
ным четырехколесным бензиновым автомобилям. В Segway на-
стаивают, что в сотрудничестве с GM выработали принципиально 
иной подход к передвижению в городских условиях, основанный 
на сочетании механизмов интеллектуальной динамической ста-
билизации, компьютерного управления и сложной системы бата-
рей. В отличие от своего легендарного предшественника Personal 
Transporter, электромобиль P.U.M.A. вмещает двух человек, которые 
располагаются рядом друг с другом – точно так же, как в обычном 
двухместном автомобиле. По словам представителей Segway, новое 
транспортное средство способно передвигаться со скоростью до 55 
км/ч и проходить без перезарядки аккумулятора до 55 км. В элект-
ромобиле установлены литиево-ионные батареи.

Три секунды на спасение
На нынешнем уровне развития наука пока не может давать 
заблаговременных и надежных прогнозов землетрясений. 
Однако краткосрочные прогнозы, при наличии нужных 
данных, уже возможны. А для предотвращения некото-
рых тяжелых последствий землетрясения даже несколько 
секунд имеют значение. Данные для систем раннего пре-
дупреждения о землетрясениях поступают с сетей датчи-
ков, расположенных в сейсмоопасных районах. Обработка 
данных позволяет обнаружить самые первые толчки, свя-
занные с формированием трещин в эпицентре землетря-
сения, и предупредить жителей еще до того, как оно пов-
редит коммуникации и транспорт. Несколько таких систем 
развернуто в рамках поддерживаемого Европейской ко-
миссией проекта SAFER. Они гарантируют обнаружение 
землетрясения за 1-3 секунды до основного толчка в ра-
диусе 10 км от эпицентра и за 10-12 секунд – в радиусе 100 
км. Этого мало для эвакуации жителей, но может хватить, 
например, для автоматического принятия мер по защите 
от утечек газа и предотвращения взрывов.

AltOS
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