
Им голос был, 
он звал 
успешно
Бизнес атакуют 
мошенники новой 
аудиогенерации

Эксперты по кибербезопасности 
отмечают рост использования 
аудиодипфейков для мошенни-
ческих звонков в мессендже-
рах — подделку голоса руководи-
теля компании для авторизации 
перевода средств. Для генера-
ции голоса мошенники использу-
ют искусственный интеллект. Ри-
ски атак наиболее актуальны для 
малого и среднего бизнеса, где 
многие вопросы решаются на-
прямую с владельцем компании, 
считают эксперты. По их мнению, 
бороться с проблемой должны 
банки и государственная анти-
фрод-система. Однако послед-
няя на данный момент не анали-
зирует звонки в мессенджерах.

В России с начала года наблю‑
дается рост использования ауди‑
одипфейков в  мошеннической 
схеме FakeBoss (ложный началь‑
ник) — звонков мошенников с ис‑
пользованием подмены голоса, рас‑
сказали „Ъ“ в F.A.C.C.T. (ранее Group 
IB). Злоумышленники создают фей‑
ковый аккаунт руководителя, как 
правило, в Telegram: ФИО и фото — 
реальные, с официального сайта, 
из соцсетей или «из огромного ко‑
личества утечек персональных дан‑
ных», уточняют в компании. В конце 
2023 года специалисты по кибербез‑
опасности уже сообщали о волне 
фишинговых атак в России на пред‑
приятия с рассылкой мошенниче‑
ских писем якобы от лица руководи‑
телей или представителей силовых 
структур.

«В новой схеме мошенник не пи‑
шет сообщения подчиненному, 
а сразу звонит через мессенджер, 
используя аудиодипфейк голоса 
руководителя, смоделированного 
с помощью искусственного интел‑
лекта»,— говорит ведущий специа‑
лист департамента Digital Risk Pro‑
tection компании F.A.C.C.T. Евгений 
Егоров. Задача состоит в том, чтобы 
«войти в доверие и заставить подчи‑
ненного, например главного бухгал‑
тера организации, провести платеж 
на счета преступников».

Схему подтверждают в «Инфор‑
мзащите»: использование дипфей‑
ков для звонков компаниям «можно 
назвать новым для России трендом, 
ранее их применяли для идентифи‑
кации в банках или звонков гражда‑
нам». Как правило, подобные ин‑
циденты не разглашаются, поэтому 
привести точную статистику затруд‑
нительно, уточняют в компании.
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Обмен на поражение
Украина сбила в России самолет со своими же пленными
Над Белгородской обла-
стью ВСУ ракетами сби-
ли самолет Ил‑76 воен-
но-транспортной авиации 
России, на борту которо-
го находились 65 укра-
инских военнопленных, 
которых должны были об-
менять на россиян. В Ми-
нобороны Украины фак-
тически признали атаку, 
заявив, впрочем, что 
не были «проинформиро-
ваны о маршрутах и фор-
мах доставки пленных», 
хотя именно такая схема 
была использована для 
обмена всего 20 дней на-
зад — 4 января. «Случив-
шееся в очередной раз 
показывает преступную 
сущность неонацистской 
диктатуры в Киеве»,—  
заявили в МИД РФ.

Военный транспортник 
разбился в 11:15 утра в поле 
у  села Яблоново Корочан‑
ского района Белгородской 
области. Некоторым мест‑
ным жителям удалось за‑
снять момент падения само‑
лета на камеры мобильных 
телефонов. На кадрах вид‑
но, как идущая уже низко 
над землей машина кренит‑
ся на правый борт, перево‑
рачивается и камнем падает 
вниз. Запечатленный се‑
кундой позже взрыв и мощ‑
ный керосиновый пожар 
убедительно показыва‑
ют, что шансов на выжива‑
ние ни у кого из летевших 
в  Ил‑76 не  было. По  дан‑
ным тех же жителей Яблоно‑
во, уже через несколько ми‑
нут после катастрофы в село 
приехали военнослужа‑
щие и оцепили поле. Таким 
образом, увидеть обломки 
вблизи никому из местных 
не удалось.

О  тех, кто находился 
на разбившемся борту, ста‑
ло известно только через не‑
сколько часов из заявления 
депутата Госдумы РФ Анд‑
рея Картаполова. По его дан‑
ным, в транспортнике пере‑
возили 65 сдавшихся в плен 
украинских военнослужа‑
щих, приготовленных рос‑
сийскими властями для 
очередного обмена плен‑

ными по схеме «192 на 192». 
По словам политика, следом 
за упавшим бортом шел еще 
один Ил‑76 с другой парти‑
ей пленных из 80 человек, 
но  после аварии его при‑
шлось развернуть.

Отметим, что всего жер‑
твами трагедии стали 74 че‑
ловека. Пленных сопрово‑
ждали трое военных, а еще 
шестеро были членами эки‑
пажа транспортника, коман‑
довал которым Станислав 
Беззубкин.

Член Совета федерации 
РФ Виктор Бондарев, в свою 
очередь, первым назвал при‑
чину катастрофы транспорт‑
ника. По его словам, разо‑
браться в ситуации он сумел 
благодаря «распространен‑
ным в Telegram-каналах ви‑
деосъемкам», на  которых 

видны «характерные чер‑
но-серое облако и след от ра‑
кеты». Сенатор заявил, что 
о  «внешнем воздействии» 
на самолет сообщал перед 
аварией и  экипаж, поэто‑
му «нет никаких сомнений» 
в том, что самолет был имен‑
но сбит. С версией господи‑
на Бондарева согласились 
в комитете по обороне Гос‑
думы РФ, уточнив, что атака 
на Ил‑76 была осуществле‑
на с использованием постав‑
ленного на Украину запад‑
ного вооружения — ракет 
зенитного комплекса Patriot 
производства США или не‑
мецких Iris‑T SLM.

Позже с  официальным 
сообщением выступило Ми‑
нобороны РФ, подтвердив 
в целом ранее обнародован‑
ные версии. По данным во‑
енного ведомства, утром 
во вторник Ил‑76 перевозил 
из подмосковного аэродро‑

ма «Чкаловский» в Белгород 
группу украинских военно‑
пленных, которых плани‑
ровали обменять на росси‑
ян во второй половине дня 
на приграничном с Украи‑
ной пункте пропуска Коло‑
тиловка. Однако на подлете 
к Белгороду рейс был обстре‑
лян «двумя ракетами, выпу‑
щенными из зенитно-ракет‑
ного комплекса в  районе 
села Липцы Харьковской об‑
ласти». Как утверждает Ми‑
нобороны, оба пуска были 
зафиксированы российски‑
ми радиолокационными 
станциями. Случившееся 
военное ведомство назвало 
терактом.

По  соответствующей 
ст. 205 УК РФ военные след‑
ственные органы СКР возбу‑
дили и уголовное дело. Осма‑
тривая обломки, эксперты, 
по данным источника „Ъ“, 
нашли пробоины, очевидно 

образовавшиеся из‑за попа‑
дания в самолет шрапнели.

По данным источников 
„Ъ“, изначально для достав‑
ки пленных к месту обме‑
на в Белгородской области 
военные транспортники 
практически не использо‑
вались. Бывшие служащие 
ВСУ содержались в основ‑
ном в колониях, располо‑
женных неподалеку, в ДНР, 
ЛНР и Ростовской области, 
а потому их привозили на‑
земным транспортом, а об‑
мененных на них россий‑
ских военных отправляли 
на Ил‑76 в столичный ре‑
гион. Однако за последнее 
время количество плен‑
ных украинцев выросло на‑
столько, что их пришлось 
отправлять во многие дру‑
гие регионы. Из‑за этого из‑
менилась и форма доставка. 
4 января именно самолета‑
ми в Белгород были отправ‑

лены украинцы, которые 
затем участвовали в одном 
из крупнейших за послед‑
нее время обменов в фор‑
мате «248 на 248» (до этого 
стороны не менялись плен‑
ными с 7 августа 2023 года). 
И тогда, как отметил собе‑
седник „Ъ“ в силовых струк‑
турах, никаких проблем 
не возникло. Никто не ожи‑
дал их сейчас, потому что 
сама операция обсуждалась 
сторонами в  течение не‑
скольких недель.

Спикер Госдумы РФ Вяче‑
слав Володин поручил под‑
готовить обращение к Кон‑
грессу США и  Бундестагу 
Германии. По  его словам, 
оно нужно, чтобы депутаты 
этих стран «наконец‑то про‑
зрели, кого они финанси‑
руют, кому помогают». «Это 
нацистский режим, вскор‑
мленный Байденом, Ма‑
кроном, Шольцем, другими 
политиками, они должны 
осознать свою ответствен‑
ность, а  депутаты парла‑
ментов должны объявить 
им импичмент»,— считает 
господин Володин.

Заместитель председате‑
ля Совета безопасности РФ 
Дмитрий Медведев назвал 
героями летчиков, кото‑
рые увели падающий само‑
лет в поле. «Украинские се‑
мьи не дождались из России 
своих пленных»,— написал 
он  и  спрогнозировал, что 
дальше «будет только хуже».

Реакция украинской сто‑
роны на  произошедшее 
оказалась противоречи‑
вой. Сначала ряд украин‑
ских СМИ опубликовали 
новость со ссылкой на источ‑
ники, что самолет, который, 
по  их  данным, перевозил 
ракеты для зенитных ком‑
плексов С-300, сбили ВСУ. 
Однако затем упоминания 
о причастности к падению 
самолета ВСУ были удалены 
из публикаций. Ближе к ве‑
черу Генеральный штаб ВСУ 
выпустил заявление, из ко‑
торого можно было сделать 
вывод, что Ил‑76 сбили укра‑
инские военные.
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Конденсат пошел, 
но осадочек остался
Ремонт на заводе НОВАТЭКа в Усть-Луге  
займет до двух месяцев

По данным „Ъ“, восстановление техно
логического процесса после пожара 
на заводе по переработке конденсата 
НОВАТЭКа в Усть-Луге предваритель-
но может занять до двух месяцев. Ком-
пания уже возобновила погрузку неф-
тепродуктов с терминала, но речь идет 
об объемах, которые были произведены 
до пожара. Завод в Усть-Луге обеспечи-
вает до трети морского экспорта нафты 
из РФ. Аналитики расходятся в оценках 
потерь компании, которые в основном 
зависят от длительности простоя заво-
да: в БКС оценивали стоимость суток 
простоя в $2 млн.

На  устранение последствий пожа‑
ра, остановившего производство топли‑
ва на комплексе НОВАТЭКа по перевалке 
и фракционированию стабильного газово‑
го конденсата в Усть-Луге, предваритель‑
но может потребоваться до двух месяцев. 
Такого мнения придерживаются источни‑
ки „Ъ“, знакомые с первыми оценками по‑
следствий пожара. В НОВАТЭКе эту инфор‑
мацию не комментировали. «Последствия 
не критичны, сырье (стабильный газовый 
конденсат.— „Ъ“) продолжает экспортиро‑
ваться, оценка сроков ремонта пока очень 
предварительная»,— говорит один из собе‑
седников „Ъ“.

В ночь на 21 января на терминале НОВА‑
ТЭКа в Усть-Луге произошел пожар в резуль‑
тате двух взрывов, возникших от «внешнего 

воздействия». Пожар был потушен на следу‑
ющие сутки, в результате были поврежде‑
ны две цистерны и насосная станция. Из‑за 
пожара компания остановила технологи‑
ческие процессы на установке фракциони‑
рования (разделяет стабильный газовый 
конденсат на фракции, состоит из двух тех‑
нологических ниток производительностью 
по 3 млн тонн каждая). Сразу после инциден‑
та компания сообщала, что позднее прове‑
дет оценку ущерба, официальной информа‑
ции о его объеме не было.

Компания 24 января возобновила отгруз‑
ки с площадки: два танкера — Chrystal Arc‑
tic и Minerva Julie — пришвартованы возле 
терминала НОВАТЭКа. Minerva Julie начина‑
ла погрузку еще 19 января, но на несколь‑
ко дней отходила от терминала. Какую ка‑
тегорию продуктов грузят на танкеры, пока 
не ясно, но вероятно, речь идет о нефтепро‑
дуктах, произведенных до пожара.

Комплекс в Усть-Луге, где из стабильно‑
го газового конденсата производятся нефте‑
продукты — легкая и тяжелая нафта, керо‑
син, дизельные фракции,— был запущен 
в 2013 году. Его номинальная мощность — 
6 млн тонн в год. Компания строила завод 
для монетизации собственного газового 
конденсата, добываемого на месторождени‑
ях Западной Сибири и Ямала. Вся продукция 
отгружается на экспорт морем.
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Фейк с конфискацией
Депутаты поддержали изъятие имущества, 
использованного для дискредитации армии 
и против госбезопасности

Госдума в среду одобрила в первом чте-
нии законопроект о конфискации иму-
щества, использованного для рас-
пространения фейков об армии или 
призывов к деятельности против без-
опасности государства либо получен-
ного за совершение таких преступле-
ний. Выступавшие парламентарии почти 
единодушно поддержали законопро-
ект, подчеркивая, что он имеет значение 
в том числе для борьбы с «современны-
ми предателями и негодяями», укрыв-
шимися за границей и не ощущающими 
последствий от возбужденных против 
них дел. При этом они словно не заме-
тили замечания содокладчика по проек-
ту о том, что вводимая конфискация — 
«не вид наказания», и рассуждали о ней 
именно как о каре, заслуженной врага-
ми России.

Разработанные группой единороссов 
во главе с вице-спикером Ириной Яровой 
поправки (см. „Ъ“ от 22 января) вводят в две 
статьи УК — ст. 207.3 (распространение заве‑
домо ложной информации о Вооруженных 
силах РФ) и ст. 280.4 (публичные призывы 
к деятельности, направленной против без‑
опасности государства) — дополнительный 
квалифицирующий признак: совершение 
преступления по найму или из корыстных 
побуждений. При его наличии предложено 
конфисковать у осужденного деньги и иму‑
щество, использованные для совершения 
преступления либо полученные в результа‑

те такового. Распространить эту меру авто‑
ры хотят и на имущество, предназначенное 
для финансирования деятельности, направ‑
ленной против безопасности государства 
(под это понятие подпадают более 30 ста‑
тей УК). Помимо этого, за эти и другие дея‑
ния (еще по девяти составам, включая дис‑
кредитацию армии, призывы к экстремизму 
и введению санкций) предложено лишать 
почетных званий и госнаград. Подписи под 
законопроектом поставили 395 депутатов.

На заседании Думы 24 января новшества 
обсуждались преимущественно в контексте 
российско-украинского конфликта. По сло‑
вам Ирины Яровой, презентовавшей по‑
правки, эти меры среди прочего призваны 
остановить тех, «кто готов вступать в сговор 
с нацистами и преступниками». «Мы слышим 
запрос общества на то, чтобы соразмерность 
и неотвратимость наказания были обеспече‑
ны»,— указала она, подчеркнув, что действия 
против российских Вооруженных сил — это 
действия «против каждого гражданина, ка‑
ждой женщины и каждого ребенка». Обще‑
ственному запросу, по словам госпожи Яро‑
вой, соответствует и лишение посягнувших 
на госбезопасность и реноме российской ар‑
мии присвоенных им почетных званий: «На‑
шей задачей было найти ту правовую фор‑
мулу, которая позволит восторжествовать 
справедливости и дать возможность судеб‑
ной системе принимать такие решения».
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