
С взломами 
наперевес
Хакеры изменили 
тактику

Объем утечек данных в России 
вырос в первом полугодии на по-
рядок, а основным их источни-
ком стал взлом серверов баз дан-
ных, тогда как раньше ключевой 
причиной были действия сотруд-
ников. В первом полугодии че-
рез взломы было похищено 83% 
всей информации. По мнению 
экспертов, проблема в том, что 
компании оказались не готовы 
к уходу зарубежных поставщиков 
средств безопасности и экстрен-
ному переходу на облака, и число 
незащищенных систем хранения 
будет только расти.

„Ъ“ ознакомился с отчетом сер-
виса разведки утечек данных и мо-
ниторинга даркнета DLBI, посвя-
щенным источникам информации, 
незаконно оказавшейся в открытом 
доступе. Согласно документу, основ-
ным трендом в 2022 году стали ата-
ки злоумышленников на серверы 
баз данных — как физических, так 
и облачных. В общем числе утечек 
доля таких взломов составила 68%, 
а в объеме похищенных данных — 
83%. В прошлом году источниками 
данных были преимущественно ин-
сайдерские утечки, происходившие 
по вине недобросовестных сотруд-
ников, подчеркивают в DLBI.

«Доступ к серверам хакеры полу-
чают множеством способов: от зара-
жения рабочих мест IT-специалистов 
вредоносным ПО, ориентирован-
ным на кражу паролей и сессионных 
файлов cookie (файлы, содержащие 
информацию о посещении сайтов, 
в том числе логины и пароли.— „Ъ“), 
до поиска и эксплуатации уязвимо-
стей в системах удаленного доступа 
(RDP и VPN-подключений), а также 
в самих SQL-серверах или CMS (систе-
мах управления контентом)»,— пояс-
няет основатель DLBI Ашот Оганесян.

В Group‑IB подтверждают тенден-
цию, уточняя, что в 2022 году количе-
ство незащищенных баз в России вы-
росло на 37%, до 7,4 тыс. Причиной 
стало недостаточное внимание раз-
работчиков, администраторов и ар-
хитекторов баз к безопасности, на-
личие уязвимостей в используемых 
продуктах и решениях, а также не-
правильная конфигурация, объяс-
няет аналитик исследовательской 
группы Positive Technologies Федор 
Чунижеков: «Часто серверы баз име-
ют конфигурацию настроек безопас-
ности по умолчанию, что может при-
вести к компрометации данных».

Похищенные данные использу-
ются для экспериментального обо-
гащения баз данных и фишинга, 
объясняет Ашот Оганесян. Объеди-
нение баз крупных сервисов, на-
пример СДЭК и «Яндекс.Еды», с дан-
ными операторов связи позволяет 
получить действительно конфиден-
циальную информацию: реальное 
место жительства, платежеспособ-
ность, круг знакомств и многое дру-
гое, что может стать основой для но-
вых мошеннических схем.
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Стражи исламской эволюции
Владимир Путин и его коллеги из Турции и Ирана встретились в Тегеране

19 июля президент России Вла-
димир Путин в Тегеране принял 
участие в саммите стран—га-
рантов Астанинского процесса 
содействия сирийскому урегу-
лированию и вместе с коллега-
ми из Турции и Ирана атаковал 
позиции Соединенных Штатов 
в Сирии. Специальный корре-
спондент „Ъ“ Андрей Колесни-
ков уточняет, что интервенции 
были словесными.

Тегеран  — обширный, чрез-
вычайно оживленный город, на-
поминающий этой живостью 
своей (а  кто‑то скажет, бессмы-
сленной суетой), например, Стам-
бул или Каир. То есть в час, когда 
мы сюда прилетели, пробки в го-
роде были, без преувеличения, 
многокилометровые.

Теперь, когда оглядываешься тут 
по сторонам, думаешь, конечно, 
о том, так ли у нас все будет лет че-
рез десять. Ну, не так уж безнадеж-
но. Параллельный импорт, видимо, 
делает свое дело, и машины, хоть 
и не новые, не иранского произ-
водства. Французских, например, 
что‑то немало. Российская делега-
ция по крайней мере уехала из аэ-
ропорта на нестыдных иномарках. 
К примеру, вице-премьеру Алек-
сандру Новаку выдали подержан-
ный Mercedes Е-класса с водителем. 
Мысли о том, что вице-премьеры 
российского правительства вскоре 
будут передвигаться по улицам Мо-
сквы на б/у авто Е-класса, вызывает 
чувство законного, хоть и поверх-
ностного, удовлетворения.

При помощи VPN-сервисов рабо-
тают все мессенджеры, кроме Tele-
gram, его, судя по всему, отключа-
ют вручную (с моим расправились 
примерно через час после прилета).

Унылый, можно сказать, ру-
инный вид Тегерана, в том числе 
и его центра, коренные сознатель-
ные жители твердо объясняют тем, 
что в центре не разрешают стро-
ить, чтобы сохранить строения 
в их первозданном разрушающем-
ся виде (и ни в коем случае не пре-
пятствовать их окончательному 
разрушению), а вот на севере, на-
пример, есть дома, которые стоят 
миллионы (и тут следует заминка, 
так как надо объяснять посторон-
ним, в какой валюте, ибо один дол-
лар стоит 240 тыс. риалов.— А. К.), 
просто миллионы!..

Я спрашивал, нельзя ли по край-
ней мере убрать эту бесконечную 
и безобразную уличную торгов-
лю, которая как саранча накрыла 

собой этот в целом великий город 
и неумолимо, кажется, дожира-
ет его. Блузки, носки, ночные со-
рочки, подштанники, бесконеч-
ные тапки… Мне сказали, что нет, 
ни в коем случае. Ведь иранскому 
народу это очень нужно. Неужели 
это все скоро будет нужно и нам?

Саммит, ради которого госпо-
дин Путин прилетел в  Тегеран, 
посвящен Астанинскому процес-
су, в котором много лет обсужда-
ется судьба Сирии. Но на самом 
деле в такой ситуации важнее дву-
сторонние встречи. Еще недавно 
у господ Путина, Эрдогана и Раи-
си не было, без сомнения, шансов 
увидеть друг друга воочию. Но вот 
появился. И хотя иранские врачи 
честно предупреждают о том, что 
страну начинает захлестывать но-
вая волна коронавируса, на сам-

мите, похоже, никому до этого нет 
никакого дела. Так, после двусто-
ронних встреч с духовным лиде-
ром Ирана аятоллой Али Хаменеи 
и президентом страны Эбрахимом 
Раиси Владимир Путин должен 
был встретиться с президентом 
Турции. В какой‑то момент выясни-
лось, что можно и мне, например, 
как еще трем журналистам, зайти 
в переговорную. Притом что я вче-
ра и сегодня весь день был в «серой» 
зоне, то есть не соблюдал каран-
тинный пост, до сих пор критиче-
ски необходимый для созерцания 
такого рода встреч. Но о времена, 
о нравы все-таки меняются, и рос-
сийский протокол, и журналисты, 
смеясь, расстаются с мрачнейшим 
коронавирусным прошлым.

И теперь я мог констатировать, 
что господин Путин, который за-
шел на переговоры на несколько 
секунд раньше турецкого прези-
дента, стоял и ждал его в переговор-
ной, а того все не было и не было. 
Кто же знал, что господин Эрдоган 
встретит в коридоре Дмитрия Пес-

кова (пресс-секретарь президента 
РФ.— „Ъ“). Президент Турции уже 
прошел было мимо него, но вер-
нулся и заговорил на своем, турец-
ком. «Давно меня не видел…» — 
смущенно оправдывался потом 
господин Песков. Между тем рос-
сийский президент под камера-
ми простоял в неловкости минуты 
три, не меньше.

— Часто общаемся! — заметил 
турецкий президент, и это было 
не по правилам: начинать должен 
был господин Путин. Но, справед-
ливости ради, протокольные прави-
ла между ними давно не работают.

Это оказались между тем самые 
долгие двусторонние переговоры 
в этот день. Тема вывоза украин-
ского зерна, по словам очевидцев, 
была на них не последней.

— Отношения развиваются, не-
смотря ни на что,— сообщил рос-
сийский президент турецкому 
коллеге.

Интересно, на что не следует 
смотреть. Видимо, на то, что Тур-
ция — член НАТО.

Можно считать, что и в публич-
ной части переговоров Реджеп Эр-
доган сообщил некоторую новость:

— В ходе последних Стамбуль-
ских переговоров (с участием рос-
сийской и  украинской делега-
ций.— А. К.) позиция, которую 
заняла российская сторона, была 
очень положительной и конструк-
тивной. Конечно же, результат, 
который мы получим после этих 
переговоров, будет обсуждаться 
во всем мире!

Реджепа Эрдогана волнует 
в этом деле, похоже, пиар его соб-
ственной страны: на смену Мин-
ским договоренностям могут при-
дти Стамбульские, которые будут 
поминаться всуе еще, может, даже 
чаще.

На трехсторонней встрече три 
президента, участники мирного 
Астанинского процесса, выгляде-
ли, без преувеличения, ястребами. 
Они заботились о благополучии 
Сирии, конечно, но предсказуемо:
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Президенты России, 
Ирана и Турции 
совместно выразили 
протест действиям США. 
На этот раз — в Сирии  
ФОТО ДМИТРИЯ АЗАРОВА
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Полный кузов 
импортозамещения
Продажи китайских грузовиков  
идут на обгон европейских

Китайские марки почти заместили евро-
пейские грузовики на российском рын-
ке: их доля в июне достигла 31%, а за две 
недели июля и вовсе выросла до 44%, 
превысив объемы российских игроков. 
КамАЗ признает экспансию китайских 
самосвалов, но утверждает, что его по-
зиции на рынке тяжелых грузовиков ста-
бильны. Аналитики полагают, что ры-
ночная ситуация складывается в пользу 
марок из КНР и по итогам года те превы-
сят прошлые показатели «европейской 
семерки» производителей, отъев часть 
рынка и у российских компаний.

По итогам второй недели июля доля ки-
тайских марок на российском рынке грузови-
ков превысила долю отечественных марок, 
подсчитал «Автостат» (учитывает все грузови-
ки от 3,5 т). Так, доля китайских марок соста-
вила 31% по итогам июня, а к концу прошед-
шей недели выросла до 44%, тогда как доля 
российских марок, наоборот, сократилась, 
достигнув 43% против 53% в июне.

Впрочем, КамАЗ остается лидером по объ-
ему: в июне в РФ было реализовано 2,3 тыс. 
машин отечественного концерна, что на 30% 
меньше, чем годом ранее, и на 28,9% ниже 
продаж докризисного февраля. Однако вме-
сто традиционно популярных в РФ Volvo или 
Scania вторую строчку теперь занимает ки-
тайский Shacman, реализовавший 973 грузо-
вика, что почти в 3,5 раза больше, чем в фев-

рале. Другие китайские марки, например 
Howo, также нарастили продажи по сравне-
нию с февралем.

Китайцы активно увеличивают продажи 
на российском рынке в том числе на фоне 
исчерпания запасов европейских и амери-
канских грузовиков, поставки которых при-
остановлены с марта. Кроме того, грузови-
ки попали под санкции ЕС, и фактически 
их импорт в РФ — как тягачей, так и самос-
валов — оказался под запретом. Ограниче-
ния на поставку грузовых автомобилей в РФ 
также ввела Япония. «Европейская семерка» 
(Scania, Volvo, Man, Mercedes-Benz, DAF, Ive-
co, Renault) по итогам 2020 года сократила 
долю на российском рынке на 7,7 процентно-
го пункта, до 33,5%, из‑за нестабильного курса. 
В 2021 году европейские марки столкнулись 
с глобальной нехваткой техники на фоне де-
фицита компонентов, данных по продажам 
за прошлый год нет. В этом году, по данным 
Eurostat, поставки готовых новых дорожных 
тягачей в РФ не осуществлялись вовсе (отме-
тим, что те производились в РФ европейскими 
марками). Поставки автомобилей для перевоз-
ки товаров грузоподъемностью 5–20 т значи-
тельно сократились — они уже в марте упали 
в 25 раз по сравнению с февралем, до €96,6 тыс. 
(в мае — €127 тыс.). Из этих цифр можно сде-
лать вывод о единичных поставках.
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Наука умеет  
много критик
Действующему президенту РАН предстоит 
ответить за старые обещания на новых выборах

Российские ученые готовятся к выбо-
рам президента Академии наук: члены 
РАН сформировали шорт-лист из четы-
рех кандидатов. Теперь правительство 
РФ должно рассмотреть список и ре-
шить, кого оно точно не хочет видеть 
во главе академии. Несмотря на такую 
процедуру, члены РАН уверены, что вы-
боры их президента не будут простой 
формальностью. Собеседники „Ъ“ ста-
вят на двух фаворитов: действующего 
президента РАН Александра Сергеева 
и его заклятого коллегу Геннадия Крас-
никова. Академики уверены, что у обо-
их кандидатов примерно равные шансы, 
более того, к действующему руково-
дителю накопилось немало вопросов 
и претензий.

Во вторник президиум Российской ака-
демии наук утвердил список возможных 
кандидатов для участия в выборах на пост 
ее президента. Это четверо известных уче-
ных: академик-секретарь отделения на-
нотехнологий и информационных техно-
логий РАН Геннадий Красников, научный 
руководитель Института океанологии РАН 
Роберт Нигматулин, директор Института 
теплофизики Сибирского отделения РАН 
Дмитрий Маркович и действующий прези-
дент академии Александр Сергеев. Теперь 
список будет передан в правительство, ко-
торое должно в течение месяца рассмотреть 

его и принять решение о допуске кандида-
тов к выборам. Кабмин получил такие пол-
номочия в 2017 году по закону, который раз-
работали депутаты «Единой России». Они 
предложили, чтобы правительство рассма-
тривало список выдвинутых академиками 
кандидатов и оставляло «наиболее подхо-
дящих». Именно из них ученые и должны 
выбрать себе руководителя на общем со-
брании РАН. При обсуждении эта норма 
вызвала недоумение у академиков, а вли-
ятельный научный «Клуб 1 июля» назвал 
ее неприемлемой и противоречащей демо-
кратическим традициям. Но Госдума приня-
ла закон, и правительство воспользовалось 
новыми полномочиями: в 2017 году из семи 
претендентов к выборам были допущены 
лишь пять человек.

Академики, с которыми пообщался „Ъ“, 
называют Дмитрия Марковича (выдвинут 
Сибирским отделением РАН и 112 членами 
академии) «хорошим организатором, кото-
рый руководит очень успешно работающим 
институтом». Впрочем, по мнению всех со-
беседников „Ъ“, во второй тур он не выйдет. 
«Он мало известен за пределами Сибирского 
отделения РАН,— рассказал на условиях ано-
нимности один из академиков.— Это скорее 
заявка на будущее, чтобы про него услыша-
ли не только в Сибири, но и в центре».
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