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Предисловие 
В книге рассматриваются ключевые разделы курса «Основы инфор-

мационной безопасности». В него включены как теоретические, так и 
практические разделы, направленные на развитие навыков анализа и со-
вершенствования информационной безопасности объектов. 

Главная цель книги – познакомить обучаемых с основами информа-
ционной безопасности, определить основные направления развития этой 
области знаний, в рамках образовательной программы попытаться сфор-
мировать у них элементы «информационной культуры». Авторы не пре-
тендуют на собственную исключительность и глубинные научные иссле-
дования в области информационной безопасности. Не случайно, что 
и пособие имеет название «Основы информационной безопасности», а не, 
например, «Теоретические основы информационной безопасности». 
В этом случае нам пришлось бы основательно потрудиться над теорети-
ческими обоснованиями многих утверждений. Наша цель куда более 
скромна – пробудить интерес у обучаемых к серьезному и вдумчивому 
изучению проблем информационной безопасности. 

В настоящее время появилось много книг, посвященных рассматри-
ваемой тематике. В ряде основополагающих работ Расторгуева С. П., 
Ярочкина В. И., Герасименко В. А., Малюка А. А. и других авторов дос-
таточно точно, конкретно и правильно представлены понятия, определе-
ния и положения в области информационной безопасности. Многие 
из них мы использовали в учебном пособии, в частности в него практиче-
ски полностью вошли разделы, связанные с информационными система-
ми (см. источники [31, 30] ч. 2). 

В пособии приведен глоссарий основных терминов. Обращаем вни-
мание на то, что все без исключения определения и термины взяты нами 
из соответствующих законов РФ в области информации, защиты инфор-
мации и информационной безопасности. Это освобождает авторов от не-
обходимости использовать определения других авторов, не всегда, на наш 
взгляд, корректные и точные. Кроме того, приведены наиболее употреб-
ляемые термины, используемые в области информационной безопасно-
сти, на английском языке и их перевод. 

В пособии представлены некоторые законодательные акты, которые 
могут использоваться обучаемыми студентами в качестве правовой базы 
обеспечения информационной безопасности. 

Учебное пособие основано на опыте преподавания дисциплины «Ос-
новы информационной безопасности» в Институте криптографии, связи 
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и информатики Академии ФСБ России и Томском государственном уни-
верситете систем управления и радиоэлектроники. 

Данная дисциплина включена в государственный образовательный 
стандарт по специальностям: 090102 – «Компьютерная безопасность», 
090105 – «Комплексное обеспечение информационной безопасности ав-
томатизированных систем», 090106 – «Информационная безопасность 
телекоммуникационных систем». Рабочая программа этой дисциплины, 
контрольные вопросы и задания также приведена в приложениях. 

Государственные образовательные стандарты (ГОС) по группе спе-
циальностей «Информационная безопасность» предусматривают изуче-
ние следующих тем: понятие национальной безопасности; виды безопас-
ности; информационная безопасность (ИБ) в системе национальной безо-
пасности РФ; основные понятия, общеметодологические принципы 
теории ИБ; анализ угроз ИБ, проблемы информационной войны; государ-
ственная информационная политика; проблемы региональной информа-
ционной безопасности; виды информации; методы и средства обеспече-
ния ИБ; методы нарушения конфиденциальности, целостности и доступ-
ности информации; причины, виды искажения информации и каналы 
утечки ее. 

Авторы 
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