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Введение и постановка задачи

В монографии рассматриваются вопросы создания и применения но-
вых информационных технологий на основе оригинальных сигнальных кон-
струкций и алгоритмов их обработки, созданных в России. Эти технологии
основаны на идеях Клода Шеннона [1, 2] использования случайных сигналов
в задачах защиты информации и могут дать в результате своего применения
значительный технико-экономический эффект.

Цель монографии — показать на конкретном примере возможность и
порядок доведения научной идеи до уровня инновационного проекта, спо-
собного принести как научные, так и практические результаты [3].

Ранее был проведен комплекс научно-исследовательских и эксперимен-
тальных работ [4], достаточных для перехода к промышленному этапу ин-
новационного проекта.

В 2008 году начался финансовый кризис, быстро превратившийся в ми-
ровой экономический кризис, беспрецедентный по числу затронутых спадом
производства стран и размеру спада. B период кризиса приходится объе-
динять усилия руководителей всех стран мира и создаются условия для
обновления базисных технологий, влияющих на состояние мировой эконо-
мики. Для скорейшего и эффективного применения новых информацион-
ных технологий требуются разработка, внедрение стандартов и согласован-
ные действия ведущих мировых компаний при обязательной организующей
роли России, где созданы эти инновационные технологии.

Для России это становится поводом начать выполнение объявленной
программы по приданию экономике России инновационного характера, в
том числе в сфере информационных технологий [5].

В современных информационных технологиях и системах просматри-
вается тенденция применения сразу нескольких видов защиты информации,
каждый из которых существенно необходим для эффективного выполне-
ния функций информационных систем. Эта тенденция отражена в между-
народных стандартах телекоммуникационных сетей, определяющих комп-
лекс функций защиты информации: защита от ошибок в каналах связи с
помощью помехоустойчивых кодов, аутентификация сообщений и контроль
целостности информации (защита от навязывания ложной информации),
рандомизация сигналов, защита от ознакомления с информацией (крипто-
защита).

В качестве примеров реализации этой тенденции можно привести стан-
дарт 802.16 (WiMax) для широкополосных беспроводных сетей радиосвязи и
европейский стандарт EN 300 744 (Digital Video Broadcasting (DVB); Framing
structure, channel coding and modulation for terrestrial television) передачи
данных для цифрового наземного телевидения.
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